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Leitfaden der Konferenz der Kantonsregierungen (KdK-Leitfaden)

EU-Datenschutzreform/Modernisierung der Europarats-Konvention 108:
Anpassungsbedarf bei den kantonalen (Informations- und) Datenschutzgesetzen

Neue Rechtsquellen:

E-Konv108 Ubereinkommen (des Europarates) zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten; konsolidierter Wortlaut der Vorschlage zur
Modernisierung des Ubereinkommens 108 im Anschluss an die Sitzung des CAHDATA (15./16. Juni 2016) (https://www.admin.ch/ch/d/gg/pc/documents/2826/Totalrevision-
des-Datenschutzgesetzes_Uebereinkommen_de.pdf)

VE-DSG Vorentwurf fiir das Bundesgesetz (iber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vernehmlassung eroffnet am
21.12.2016) (https://www.admin.ch/ch/d/gg/pc/documents/2826/Totalrevision-des-Datenschutzgesetzes_Entwurf-DSB_de.pdf)

Abkiirzung:

WL Konferenz der Kantonsregierungen (KdK), Umsetzung Schengen/Dublin in den Kantonen: Datenschutz, Wegleitung, 2006
(https://ius.unibas.ch/uploads/publics/7600/20100219145130_4b7e9762a9a59.pdf).

Anpassungsbedarf:

Kein Anpassungsbedarf

Anpassungsbedarf priifen

Anpassungsbedarf

Ausgangslage

Es wird fiir die Darlegung des aktuellen Anpassungsbedarfs davon ausgegangen, dass Anpassungen, die aufgrund der Schengen-Assoziierung (Anpassungsbedarf geméss Wegleitung 2006 und spéate-
rer Anpassungsbedarf aufgrund der Ubernahme des Rahmenbeschlusses 2008/977) schon bisher erforderlich waren, vorgenommen worden sind. Sollte das in einem Kanton partiell nicht der Fall sein,
sind die nicht erfolgten Anpassungen zusétzlich vorzunehmen.

Thema Rechtsgrundlage Umschreibung Mogliche Losungen Erfillt, wenn ...

1 Rechtsform: Gesetz

1.1 Rechtsform Art. 4 Ziff. 1 E-Konv108 Jeder Kanton muss selber fur die nétigen Datenschutzrege- Datenschutzgesetz, Informations- und ... ein kantonales Daten-
(WL ziff. 1) lungen sorgen, da dem Bund mangels einer verfassungsrecht- | Datenschutzgesetz schutzgesetz (Informa-
lichen Kompetenz keine Regelungsbefugnis fir das Datenbe- tions- und Datenschutzge-
arbeiten durch kantonale und kommunale Organe zukommt. setz 0.4.) existiert, das die

Kein Anpassungs-

bedarf inhaltlichen Anforderungen

gemass Ziff. 2-8 erfillt.
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Thema Rechtsgrundlage Umschreibung Mogliche Losungen Erfullt, wenn ...
2 Geltungsbereich des Gesetzes
21 Geltungsbereich Art. 2 Abs. 1 VE-DSG Die gesetzliche Regelung muss fir alle Datenbearbeitungen «gilt fiir jedes Bearbeiten von Personenda- | ... der Geltungsbereich
(WL Zziff. 2.1) Art. 3 E-Konv108 durch kantonale und kommunale Organe gelten mit hochstens | ten durch (kantonale und kommunale) entsprechend umschrie-
den folgenden Ausnahmen (Ziff. 2.2-2.5): offentliche (Organe), unabhéngig von den ben ist und keine weiteren
angewandten Mitteln und Verfahren» als die in Zziff. 2.2-2.5
umschriebenen Ausnah-
men vorgesehen sind.
(nur automatisiertes Keine Einschrankung mehr in Es ist unzuldssig, den Geltungsbereich auf das automatisierte
Datenbearbeiten?) | der E-Konv108 Bearbeiten von Personendaten einzuschranken.
2.2 | Ausnahmenvom | Art. 33 Abs. 1 VE-DSG Es ist zulassig, fir das Datenbearbeiten privatrechtlich han- «Soweit ein ffentliches Organ am wirt- ... die Ausnahme nicht
Geltungsbereich delnder 6ffentlicher Organe die Regeln des Bundesdaten- schaftlichen Wettbewerb teilnimmt und weiter gehend umschrie-
(WL Zziff. 2.2) schutzgesetzes fir privates Datenbearbeiten anwendbar zu dabei privatrechtlich handelt, sind auf sein | ben ist.
erklaren. Da solche kantonalen &ffentlichen Organe nicht diesbeziigliches Datenbearbeiten die
Private werden, sondern nur wie Private handeln, bleibt — entsprechenden Regeln des Bundesge-
analog zur Regelung im Bund (Art. 23 Abs. 2 DSG und Art. 32 setzes lber den Datenschutz anwendbar;
Abs. 2 VE-DSG) — die kantonale Aufsichtsbehérde zustéandig. die Aufsicht richtet sich nach dem vorlie-
genden Gesetz.»
2.3 | Nicht mehr fur Art. 2 Abs. 3 VE-DSG Anderung gegeniiber der bisherigen Ausgangslage: Es diirfen «Die Rechte und Anspriiche der betroffe- ... die Ausnahme nicht

zivil- und strafge-
richtliche Verfah-
ren

(WL ziff. 2.3)

Anpassungsbedarf

Keine Ausnahme in Art. 3 E-
Konv108 (und Art. 12°° Ziff. 9
K108 [09.16]: Unzustandigkeit
der Aufsichtsbehdrde in ge-
richtlichen Verfahren)

keine generelle Geltungsbereich-Ausnahmen mehr vorgese-

hen werden fur hangige zivil- und strafgerichtliche Verfahren.

Das bedeutet aber keineswegs, dass die Prozessordnungen

nicht mehr gelten: Sie behalten als bereichsspezifisches Da-

tenschutzrecht (wie die anderen Fachgesetze, z.B. das Poli-
zeigesetz, das Schulgesetz oder das Bundesgesetz iber den

Allgemeinen Teil des Sozialversicherungsrechts) ohnehin

weiter ihre Gltigkeit (vgl. dazu BEAT RUDIN, Uberholte Aus-

nahmen beim Geltungsbereich, digma 2016, 122 ff.). Das
heisst: Die Regelungen z.B. der Strafprozessordnung gelten
weiterhin — aber auch die Grundsatze des (Informations- und)

Datenschutzgesetzes (z.B. die Regeln zur verantwortlichen

Behdorde, zur Informationssicherheit usw.).

Zwei Bereiche sind aber zusatzlich zu regeln:

- Um Kollisionen zwischen den verfahrensrechtlichen und
den datenschutzrechtlichen Informationsanspriichen der
Parteien/der betroffenen Personen zu vermeiden, sollte
aber vorgesehen werden, dass sich die Rechte und An-
spriiche der betroffenen Personen wahrend hangigen Ver-
fahren der Zivil- und Strafrechtspflege ausschliesslich nach
dem anwendbaren Verfahrensrecht richten.

- Ausserdem sollte (und darf) vorgesehen werden, dass
Datenbearbeitungen in hangigen gerichtlichen Verfahren
nicht der Aufsicht der oder des Datenschutzbeauftragten
unterstehen (> Ziff. 8.2.).

Mit der Formulierung «Verfahren der Strafrechtspflege» sind

nen Personen wéhrend héngigen Verfah-
ren der Zivil- und Strafrechtspflege (... [>
Ziff. 2.4]) richten sich ausschliesslich nach
dem anwendbaren Verfahrensrecht».

weiter gehend umschrie-
ben ist.
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Thema

Rechtsgrundlage

Umschreibung

Méogliche Losungen

Erfiillt, wenn ...

nicht nur die Verfahren vor dem Strafgericht erfasst; es beginnt
mit der Eréffnung einer Strafuntersuchung durch die Staats-
anwaltschaft.

Die vom Bund im Vernehmlassungsentwurf gewahlte Losung
ist nicht konventionskonform, soweit sie den Geltungsbereich
des DSG in hdngigen gerichtlichen Verfahren einschranki.

nicht verpflichtet, diese Anpassung nachzuvollziehen, doch
ware es wohl sinnvoll, dies gleichwohl zu tun.

Eine Anpassung erfolgt primar durch die Streichung der juristi-
schen Personen bei der Begriffsdefinition «Personendaten».
Allenfalls ist es auch notwendig, die Zweckbestimmung des
Gesetzes anzupassen, falls dort bisher die juristischen Perso-
nen erwahnt oder miterfasst sind (z.B. bei der Umschreibung,
dass die Grundrechte von Personen [also natiirlichen und
juristischen] geschuitzt werden sollen, tber die 6ffentliche
Organe Daten [Informationen] bearbeiten).

Dieses Gesetz bezweckt «die Grundrechte
von natiirlichen Personen zu schiitzen,
liber welche die 6ffentlichen Organe Per-
sonendaten bearbeiten.»

2.4 | Nicht mehr fur Art. 2 Abs. 3 VE-DSG Dasselbe (= Ziff. 2.3) gilt fir hangige Verfahren der Verwal- «Die Rechte und Anspriiche der betroffe- ... die Ausnahme nicht
verwaltungs- und Keine Ausnahme in Art. 3 E- tungs- (und, sofern im Kanton gegeben, der Verfassungs-)ge- nen Personen wéhrend héngigen (... [2> weiter gehend umschrie-
Verfassungsge- Konv108 (und Art. 12°° Ziff. 9 richtsbarkeit. Ziff. 2.3]) Verfahren der Verwaltungs- und ben ist.
richtsbarkeit K108 [09.16]: Unzustandigkeit Verfassungsgerichtsbarkeit richten sich
(WL Zziff. 2.4) der Aufsichtsbehdrde in ge- ausschliesslich nach dem anwendbaren

richtlichen Verfahren) Verfahrensrecht».
2.5 | Bearbeiten zum Art. 2 Abs. 2 lit. a VE-DSG Eine Ausnahme fur das Bearbeiten von Personendaten zum Keine generelle Ausnahme beim Gel- ... die keine Ausnahme
personlichen Art. 3 Ziff. 1°° E-Konv108 personlichen Gebrauch vorzusehen ist problematisch (die im tungsbereich. vom Geltungsbereich fir
Gebrauch VE-DSG vorgesehene Ausnahme der Datenbearbeitung aus- Allerh6chstens eng umschriebene Aus- «personliche Arbeitsmit-
(WL Ziff. 2.5) schliesslich zum familidren Gebrauch ist bei 6ffentlichen Orga- | nahme beim Recht auf Zugang zu den tel» («Personendaten zum
nen ohnehin irrelevant). Es darf keine «Schattendossiers» eigenen Personendaten (Recht auf Aus- personlichen Gebrauch»)

Anpassungsbedarf geben. Einzig Aufzeichnungen im Sinne von Gedankenstitzen | kunft, 2> Ziff. 5.4-5.6) 0.a. vorgesehen ist.

. sind zuldssig — sie sollten aber nicht aus dem Geltungsbereich

prilfen des Datenschutzgesetzes generell ausgenommen werden,
sondern es sollte héchstens eine Ausnahme fiir persénliche
Notizen im Sinne von Gedankenstiitzen vom Recht auf Zu-
gang zu den eigenen Personendaten ausgenommen sein.

3 Begriffsdefinitionen

3.1 Begriffsdefinitio- | Art. 3 VE-DSG Neben den bisherigen Begriffsdefinitionen sind die folgenden
nen Art. 2 E-Konv108 Anderungen zu beachten:
(WL ---)

3.2 | Personendaten Art. 3 lit. a und b VE-DSG Anders als die internationalen Vorgaben (und die meisten Begriffsbestimmungen: ... aus der Begriffsdefiniti-
(WL ---) («betroffene Persony) europaischen Staaten) schiitzen die schweizerischen Daten- Personendaten sind: on (und allenfalls auch aus

Art. 2 lit. a E-Konv108 schutzgesetze bisher nicht nur natirliche, sondern auch juristi- | «- Angaben lber bestimmte oder be- dem Zweckartikel) klar
Anpassungsbedarf sche Personen. Der Bundesrat hat angekiindigt, diese Spezia- stimmbare natlirliche Personen» hervorgeht, dass der
priifen litat bei der Revision des DSG aufzugeben: Die Kantone sind Zweckartikel: Schutz nur natiirlichen

Personen zukommt (falls
wie im Bund die juristi-

schen Personen ausge-
nommen werden sollen).
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Thema Rechtsgrundlage Umschreibung Mogliche Losungen Erfullt, wenn ...

3.3 | Besonders Art. 3 lit. c VE-DSG Unter die besonders schitzenswerten (besonderen) Perso- Besonders schlitzenswerte Personenda- ... in der Definition im
schiitzenswerte Art. 6 E-Konv108 nendaten fallen seit jeher Angaben «liber die Rasse»oder ten (besondere Personendaten) sind: Gesetz das Kriterium
(besondere) «Uber die Rassenzugehdrigkeit». «Rasse» ist in Bezug auf die | «- Daten iber (die Gesundheit, das Erb- «Ethnie» (ethnische Zu-
Personendaten Menschen kein wissenschaftlicher Begriff; geschitzt werden gut, die persénliche Geheimsphére o- gehorigkeit, ethnische

soll vielmehr vor dem Rassevorwurf (historisch: «Jude», «Ne- der) die ethnische Herkunft;» Herkunft) enthalten (und
ger»). Modernere Gesetze erfassen deshalb «Angaben Uber das Kriterium «Rasse»

die Ethnie» oder «uber die ethnische Zugehdorigkeit/Herkunft». moglichst nicht mehr

Damit gemeint ist die Zugehdrigkeit zu einer Gruppe von enthalten) ist.

Menschen, die sich aufgrund ihrer Kultur, Geschichte, Spra-

che, Sitten, Traditionen und Gebrauche als untereinander

verbunden und dadurch als von der tbrigen Bevoélkerung

differente Gemeinschaft erleben und/oder von der tbrigen

Bevodlkerung als differente Gruppe wahrgenommen werden.

Die K108 erwahnt neu neben der Rasse die Ethnie als Kriteri-

um flr besonders schiitzenswerte (besondere) Daten. Emp-

fohlen wird der Ersatz der «Rasse» durch Ethnie.

3.4 | Daten zum Sexu- | Art. 3 lit. c Ziff. 2 VE-DSG Daten zum Sexualleben oder zur sexuellen Orientierung fallen | Besonders schiitzenswerte Personenda- ... die Definition im Gesetz
alleben oder zur Art. 6 Abs. 1 E-Konv108 neu ausdriicklich in die Kategorie der besonders schitzens- ten (besondere Personendaten) sind: enthalten ist oder (z.B. bei
sexuellen Orien- werten (besonderen) Personendaten. Falls bisher z.B. «die «- Daten (iber die Intimsphére» oder nicht abschliessender Um-
tierung Intimsphare» oder «die persénliche Geheimsphéare» in der «- Daten (iber das Sexualleben oder die schreibung der besonders
(WL ---) Begriffsdefinition enthalten ist oder die besonders schiitzens- sexuelle Orientierung» schiutzenswerten [beson-

werten (besonderen) Personendaten nicht abschliessend deren] Personendaten)
Anpassungsbedarf umschrieben sind (z.B. durch eine «insbesondere»- zweifellos mitverstanden
priifen Aufzahlung), dann kann eine Anpassung ausbleiben, wenn wird.

sichergestellt ist, dass die Daten zum Sexualleben oder zur

sexuellen Orientierung zweifellos mitverstanden werden.

3.5 | genetische Daten | Art. 3 lit. c Ziff. 3 VE-DSG «Genetische Daten» fallen neu ausdriicklich in die Kategorie Besonders schlitzenswerte Personenda- ... die Definition im Gesetz

(WL ---) Art. 6 Ziff. 1 E-Konv108 der besonders schiitzenswerten (besonderen) Personendaten. | ten (besondere Personendaten) sind: enthalten ist oder (z.B. bei
Falls bisher z.B. «das Erbgut» in der Begriffsdefinition enthal- «- genetische Daten» nicht abschliessender Um-

Anpassungsbedarf ten ist oder die besonders schiitzenswerten (besonderen) schreibung der besonders

priifen Personendaten nicht abschliessend umschrieben sind (z.B. schiutzenswerten [beson-
durch eine «insbesondere»-Aufzahlung), dann kann eine deren] Personendaten)
Anpassung ausbleiben, wenn sichergestellt ist, dass die gene- zweifellos mitverstanden
tischen Daten zweifellos mitverstanden werden. wird.

3.6 | biometrische Art. 3 lit. ¢ Ziff. 4 VE-DSG Biometrische Daten, d.h. mit speziellen technischen Verfahren | Besonders schiitzenswerte Personenda- ... die Definition im Gesetz

Daten
(WL )

Anpassungsbedarf

Art. 6 Ziff. 1 E-Konv108

gewonnene personenbezogene Daten zu den physischen,
physiologischen oder verhaltenstypischen Merkmalen einer
nattrlichen Person, welche die eindeutige Identifizierung
dieser Person ermdglichen oder bestatigen (wie Gesichtsbil-
der, d.h. durch Gesichtserkennungsprogramme gewonnene
Daten zu einem Gesicht — also nicht jede Foto eines Gesichts!
—, daktyloskopische Daten, Stimmmuster, Iris-Muster), fallen
neu in die Kategorie der besonders schiitzenswerten (beson-
deren) Personendaten.

ten (besondere Personendaten) sind:

«- mit speziellen technischen Verfahren
gewonnene personenbezogene Daten
zu den physischen, physiologischen
oder verhaltenstypischen Merkmalen
einer nattirlichen Person, welche die
eindeutige Identifizierung dieser Peron
ermdéglichen oder bestétigen (biometri-
sche Daten)»

enthalten ist.
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Thema Rechtsgrundlage Umschreibung Mogliche Losungen Erfullt, wenn ...
3.7 | Bearbeiten Art. 3 lit. d VE-DSG Das Bearbeiten wird beispielhaft praziser umschrieben als «Bearbeiten: jeder Umgang mit Daten, ... die prazisere Definition
(WL ---) Art. 2 lit. b E-Konv108 bisher. unabhdéngig von den angewandten Mitteln im Gesetz enthalten ist
und Verfahren, insbesondere das Beschaf- | oder alle neu erwahnten
Anpassungsbedarf In der Vernehmlassungsvorlage des Bundes und auch in der fen, Aufbewahren, Verwenden, Umarbei- Erscheinungsformen
priifen RL 2016/680 werden die Begriffe «Léschen» und «Vernich- ten, Bekanntgeben, Archivieren, L6schen zweifellos mitverstanden
ten» nebeneinander verwendet, ohne dass das Verhaltnis der oder Vernichten von Daten sowie das werden.
beiden zueinander geklart wird. Vernichten hat bisher das Durchfiihren logischer und/oder rechneri-
endgliltige physische «Zerstéren» gemeint. Ob Léschen nur scher Operationen mit diesen Daten;»
das «Entfernen aus dem aktiven Prozess» (&hnlich wie das
Léschen von Strafregistereintragen) meint oder einfach das
Vernichten im elektronischen Umfeld, muss vom Kanton fest-
gelegt werden; ob im finalen Gesetzesentwurf des Bundesra-
tes eine Kldrung enthalten sein wird, ist ungewiss.
3.8 | Profiling Art. 3 lit. f VE-DSG Die EU-Richtlinie regelt neu das Profiling (als besondere, Einfiigung des neuen Begriffs: ... wenn die Definition des
(WL ---) «gefahrliche» Art des Bearbeitens von Personendaten), das «Profiling: jede Auswertung von Daten Profilings im Gesetz ent-
denselben Anforderungen gentigen muss wie das Bearbeiten oder Personendaten, um wesentliche halten.
von besonders schiitzenswerten Personendaten (also i.d.R. persénliche Merkmale zu analysieren oder
nur gestitzt auf eine Grundlage in einem Gesetz im formellen Entwicklungen vorherzusagen, insbeson-
Sinn). Dies muss auch in die kantonalen Gesetze (ibernom- dere beziiglich Arbeitsleistung, wirtschaft-
men werden. Im Interesse der einfachen Formulierung und liche Lage, Gesundheit, Intimsphére oder
Verstandlichkeit ist «Profiling» in die Begriffsdefinitionen auf- Mobilitét vorherzusagen»
zunehmen.
Der in den kantonalen Gesetzen haufig verwendete Begriff des
Personlichkeitsprofils (als praktisch den besonders schit-
zenswerten Personendaten gleichgestellte Kategorie von
Daten) kann gestrichen oder beibehalten werden. Zusammen-
gefasst heisst das:
- der Begriff des Profilings (als Bearbeitungsart) ist einzufu-
gen,
- der Begriff des Personlichkeitsprofils (als Kategorie von
Personendaten) kann gestrichen (wie beim Bund) oder bei-
behalten werden; die Umschreibung der «Zusammenstel-
lungen von Informationen, die eine Beurteilung wesentli-
cher Aspekte der Personlichkeit naturlicher Personen er-
lauben» als Teil der Umschreibung von besonderen (be-
sonders schitzenswerten) Personendaten (ohne den Be-
griff «Personlichkeitsprofil») kann auf jeden Fall beibehalten
werden;
- die entsprechenden Anpassungen bei den Grundsétzen
des Datenbearbeitens sind vorzunehmen (- Ziff. 4.2) und
- in den bereichsspezifischen Fachgesetzen sind diese
Anderungen ebenfalls nachzuvollziehen.
3.9 | Fiir die Bearbei- Art. 3 lit. h VE-DSG Das Uibergeordnete Recht definiert den Begriff der «fiur die «fiir die Bearbeitung verantwortliches ... wenn die Begriffsdefini-

tung verantwort-
liches offentli-

Art. 2 lit. d E-Konv108 («Con-
troller»)

Bearbeitung verantwortlichen Person». Eine solche Begriffsde-
finition kann ibernommen werden oder bei der Regelung der

offentliches Organ: das éffentliche Organ,
das — alleine oder zusammen mit anderen

tion Gbernommen wird
oder der Begriff bei der
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Thema Rechtsgrundlage Umschreibung Mogliche Losungen Erfullt, wenn ...
ches Organ Verantwortung sachlich geregelt werden. Ohnehin musste es — liber den Zweck, die Mittel und den Regelung der Verantwor-
(WL ---) auf kantonaler Ebene, wo das Bearbeiten durch Private nicht Umfang der Bearbeitung von Daten ent- tung (> Ziff. 4.9) geklart
Regelungsgegenstand ist, der Begriff des «fir die Bearbeitung | scheidet» oder wird.
verantwortlichen 6ffentlichen Organs» (Behorde 0.4.) verwen- direkte Umsetzung (=2 Ziff. 4.9)
Anpassungsbedarf det werden
prifen )
3.10 | Auftragsdaten- Art. 3 lit. i VE-DSG Das Uibergeordnete Recht definiert den Begriff des «Auftrags- «Auftragsdatenbearbeiter: die private ... wenn die Begriffsdefini-
bearbeiter Art. 2 lit. f E-Konv108 bearbeiters». Eine solche Begriffsdefinition kann ibernommen | Person oder das 6éffentliche Organ, die tion Gbernommen wird
(WL ---) werden oder bei der Regelung der Verantwortung sachlich oder das im Auftrag des fiir die Bearbei- oder der Begriff bei der
geregelt werden. tung verantwortlichen éffentlichen Organs Regelung der Auftragsda-
Anpassungsbedarf Es wird empfohlen, den Begriff der Auftragsdatenbearbeiterin Daten bearbeitet» oder tenbearbeitung (=
i bzw. des Auftragsdatenbearbeiters (und nicht: Auftragsbear- direkte Umsetzung (= Ziff. 4.12) Ziff. 4.12) geklart wird.
pILIten beitung) zu verwenden: Es geht nicht einfach um die Bearbei-
tung eines Auftrags, sondern um eine Datenbearbeitung im
Auftrag.
4 Grundsatze des Bearbeitens

4.1

Rechtméssigkeit
(WL ziff. 3.1)

Kein Anpassungs-
bedarf

Art. 4 Abs. 1 VE-DSG
Art. 5 Ziff. 3 E-Konv108

Das Bearbeiten von Personendaten muss rechtmassig sein.
Beziiglich des behdrdlichen Datenbearbeitens heisst das
insbesondere, dass Daten nur gestiitzt auf eine Rechtsgrund-
lage bearbeitet werden durfen. Eine solche Rechtsgrundlage
kann als ausdriickliche Verpflichtung oder Ermachtigung zu
einer bestimmten Datenbearbeitung vorliegen (sog. unmittel-
bare gesetzliche Grundlage) oder als gesetzliche Aufgabe, zu
deren Erfiillung bestimmte Datenbearbeitungen erforderlich
sind (sog. mittelbare gesetzliche Grundlage).

Im 6ffentlichrechtlichen (d.h. dem Legalitatsprinzip unterste-
henden) Datenschutz ist fraglich, ob eine blosse Einwilligung
einer betroffenen Person ein behérdliches Datenbearbeiten
rechtfertigen kann. Es ist nicht nachvollziehbar, dass bei-
spielsweise die Sozialhilfe allein aufgrund einer Einwilligung
Daten uber einen Gesuchsteller bearbeiten durfen soll; es
musste ja mehr sein, als was sie aufgrund einer mittelbaren
gesetzlichen Grundlage zur Aufgabenerflllung ohnehin schon
tun darf (also z.B. Daten der Steuerverwaltung beziehen, um
die Angaben des Gesuchstellers zu seiner Bediirftigkeit zu
Uberpriifen). Eine «Einwilligung» kann aber allenfalls als Ent-
bindung dienen von einem besonderen Amts- oder Berufsge-
heimnis der Stelle oder Person, die der Sozialhilfe Daten
bekannt geben soll (z.B. bei einer Arztin, welche die Arbeitsfa-
higkeit beurteilen soll) oder von der Vornahme einer Interes-
senabwagung.

Sinnvoll ist die Einwilligung ausserdem als Rechtfertigung bei
der Datenbekanntgabe.

Zu den qualifizierten Anforderungen an das Bearbeiten von

Beim Datenbearbeiten:

z.B. «rechtmassig», «gesetzmassig»,
«wenn dafir eine (ausdrickliche) gesetzli-
che Grundlage besteht» (sog. unmittelbare
gesetzliche Grundlage) «oder dies zur
Erflllung einer gesetzlichen Aufgabe
erforderlich ist» (sog. mittelbare gesetzli-
che Grundlage)

Bei der Datenbekanntgabe:

z.B. «gibt Personendaten bekannt, wenn
eine gesetzliche Bestimmung dazu ver-
pflichtet oder erméchtigt,» (sog. unmittel-
bare gesetzliche Grundlage) «oder dies
zur Erfiillung einer gesetzlichen Aufgabe
erforderlich ist» (sog. mittelbare gesetzli-
che Grundlage) «oder wenn im Einzelfall
die betroffene Person ausdriicklich zuge-
stimmt hat oder, falls sie dazu nicht in der
Lage ist, die Bekanntgabe in ihrem Inte-
resse liegt und ihre Zustimmung in guten
Treuen vorausgesetzt werden darf».

... das Erfordernis der
Rechtmassigkeit (Ge-
setzmassigkeit) entspre-
chend im Gesetz festge-
schrieben ist.
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Thema Rechtsgrundlage Umschreibung Mogliche Losungen Erfullt, wenn ...
besonders schiitzenswerten Personendaten und an das Profi-
ling > Ziff. 4.2

4.2 | Qualifizierte Art. 27 Abs. 2 und Die Bearbeitung von Personendaten, die besonders persén- Bei der Datenbearbeitung: ... die Bearbeitung beson-
Anforderungen Art. 29 Abs. 1 VE-DSG lichkeitsnahe sind und ein grosses Stigmatisierungs- und «Besonders schiitzenswerte Personenda- | ders schutzenswerter
an das Bearbei- Art. 6 Ziff. 1 E-Konv108 Diskriminierungspotenzial besitzen (sog. besonders schiit- ten diirfen nur bearbeitet oder ein Profiling | (sensitiver, besonderer)
ten besonders zenswerte, sensitive oder besondere Personendaten), verlangt | darf nur vorgenommen werden, wenn ein Personendaten und das
schiitzenswerter nach einem qualifizierten Schutz. Ublicherweise wird eine Gesetz (im formellen Sinn) es ausdriicklich | Profiling an qualifizierte
(besonderer) formell-gesetzliche Grundlage verlangt oder es werden an die vorsieht» (sog. unmittelbare gesetzliche Voraussetzungen geknupft
Personendaten Erforderlichkeit zur Erfiillung einer Aufgabe héhere Anforde- Grundlage) «oder wenn es fiir eine in werden.
und das Profiling rungen gestellt («<zwingend notwendig», «unbedingt erforder- einem Gesetz (im formellen Sinn) klar
(WL Zziff. 3.7) lich», «unentbehrlich»). Wenn bei der Datenbekanntgabe — im umschriebene Aufgabe unentbehrlich ist»

Einzelfall — die Einwilligung der betroffenen Person als Recht- (sog. mittelbare gesetzliche Grundlage)
Anpassungsbedarf fertigungsgrund dienen soll, muss es sich um einen «informed Bei der Datenbekanntgabe:
(Profiling) consent» handeln (Zustimmung in Kenntnis der Sachlage, «gibt besonders schiitzenswerte Perso-
freiwillig und ohne [offene oder versteckte] Androhung von nendaten oder Resultate eines Profilings
Nachteile im Verweigerungsfall). nur bekannt, wenn ein Gesetz dazu aus-
Zu beachten ist ausserdem, dass die Begriffsdefinition «Per- driicklich verpflichtet oder erméchtigt»
sonlichkeitsprofil» wegfallen kann, aber daflr hier jeweils das (sog. unmittelbare gesetzliche Grundlage),
Profiling geregelt werden muss (> Ziff. 3.8). «dies zur Effiillung einer in einem Gesetz
klar umschriebenen Aufgabe zwingend
notwendig ist» (sog. mittelbare gesetzliche
Grundlage) «oder wenn im Einzelfall die
betroffene Person ausdriicklich zuge-
stimmt hat oder, falls sie dazu nicht in der
Lage ist, die Bekanntgabe in ihrem Inte-
resse liegt und ihre Zustimmung in guten
Treuen vorausgesetzt werden darf.»

4.3 | Treu und Glau- Art. 4 Abs. 2 VE-DSG Das Bearbeiten von Personendaten muss nach Treu und «hat nach Treu und Glauben zu erfolgen» ... das Erfordernis der
ben Art. 5 Ziff. 4 lit. a E-Konv108 Glauben erfolgen. Ausfluss dieses Grundsatzes ist insb. das Bearbeitung nach Treu
(WL Zziff. 3.2) Verbot der verdeckten Datenerhebung (Erkennbarkeit der und Glauben im Gesetz

Datenerhebung). Das Prinzip verliert aufgrund der Informati- festgeschrieben ist oder
Kein Anpassungs- onspflicht der datenbearbeitenden 6ffentlichen Organe (= sich zweifelsfrei aus den

Ziff. 5.2) an selbstandiger Bedeutung. Verfassungsgrundsatzen
bedarf ergibt

4.4 | Zweckbindung Art. 4 Abs. 3 VE-DSG Die Zweckbindung (oder das Zweckanderungsverbot) ist eines | «Personendaten diirfen nur zu dem Zweck | ... das Erfordernis der

(WL Ziff. 3.3)

Kein Anpassungs-
bedarf

Art. 5 Ziff. 4 lit. b E-Konv108

der Kernelemente des Datenschutzrechts. Personendaten
durfen nur zu dem Zweck bearbeitet werden, der bei der Be-
schaffung angegeben wurde, aus den Umstanden ersichtlich
oder gesetzlich vorgesehen ist, wobei im 6ffentlich-rechtlichen
Bereich die Zweckbestimmung durch das Gesetz im Vorder-
grund steht.

bearbeitet werden, zu dem sie erhoben
worden sind, soweit nicht eine gesetzliche
Grundlage ausdriicklich eine weitere
Verwendung vorsieht oder die betroffene
Person im Einzelfall einwilligt.» oder «Per-
sonendaten diirfen nur fiir festgelegte
(eindeutige) und rechtméssige Zwecke
bearbeitet werdeny,

Zweckbindung entspre-
chend im Gesetz festge-
schrieben ist
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lich sind, Fristen vorzusehen sind und dass durch verfahrens-
rechtliche Vorkehrungen sicherzustellen ist, dass diese Fristen
eingehalten werden.

Erforderlich ist also mindestens eine Vorgabe flr die Ldschung
(oder Anonymisierung) von Personendaten, die zur Aufgaben-
erfullung nicht mehr benétigt werden, sofern sie nicht nach
Archivrecht zu archivieren sind.

Eine Anbietepflicht in anwendbaren Archivgesetz allein dirfte
nicht geniigen; hingegen kann eine dort verankerte Frist allen-
falls als Auffangfrist dienen, wenn nicht bereichsspezifisch
Aufbewahrungs-, Uberpriifungs- oder Léschfristen verankert
sind.

Die Vorkehrungen fiir die Umsetzung kénnen im Verordnungs-
recht umschrieben werden oder in einem DSMS (- Ziff. 4.10)
umgesetzt werden.

Zur Verwendung der Begriffe «vernichten» bzw. «léschen» >
Erlauterungen in Ziff. 3.7

werden, soweit) und solange sie fiir die
Zweckerreichung geeignet und erforderlich
sind», «(dlrfen bearbeitet werden, soweit
sie fiir die Zweckerreichung geeignet und
erforderlich sind,) und miissen vernichtet
(oder anonymisiert) werden, sobald sie zur
Aufgabenerfiillung nicht mehr erforderlich
sind»

Als separate Bestimmung: «Nicht mehr
bendtigte Personendaten, die von der
gemadss Archivgesetz zustdndigen Stelle
als nicht archivwiirdig beurteilt werden,
sind vom éffentlichen Organ zu vernichten
(oder zu anonymisieren).»

Jjeweils kombiniert mit der Festlegung von
Fristen im bereichsspezifischen Recht,
allenfalls mit einer Frist flir das Anbieten
ans zustédndige Archiv im Sinne einer
Auffangfrist.

Thema Rechtsgrundlage Umschreibung Mogliche Losungen Erfullt, wenn ...
4.5 | Verhéltnismas- Art. 4 Abs. 2 VE-DSG Das Bearbeiten von Personendaten muss — wie jedes behoérd- | «miissen zur Erreichung des Zwecks, zu ... das Erfordernis der
sigkeit Art. 5 Ziff. 1 und Art. 5 Ziff. 4 liche Handeln — verhaltnismassig sein. Die bearbeiteten Daten | dem sie bearbeitet werden, geeignet und Verhaltnismassigkeit
(WL Zziff. 3.4) lit. ¢ E-Konv108 mussen zur Zweckerreichung geeignet sein; die Datenbearbei- | erforderlich sein (...)», «dlirfen bearbeitet entsprechend im Gesetz
tung muss das mildeste Mittel sein, mit welchem der Zweck werden, soweit (und solange) sie fiir die festgeschrieben ist.
Kein Anpassungs- erreicht werden kann, und Zweck (Aufgabe) und Eingriff in die Zweckerreichung geeignet und erforderlich
bedarf informationelle Selbstbestimmung (Datenbearbeitung) missen | sind», «diirfen bearbeitet werden, soweit
in einem vernunftigen Verhaltnis zueinander stehen (Verhalt- sie fiir die Zweckerreichung geeignet und
nismassigkeit i.e.S.). erforderlich sind, (...)»
Zur zeitlichen Dimension der Verhaltnismassigkeit > Ziff. 4.6.
Zu den qualifizierten Anforderungen an die Verhaltnismassig-
keit beim Bearbeiten von besonders schiitzenswerten Perso-
nendaten und an das Profiling > Ziff. 4.2.
4.6 | (zeitlich) Art. 4 Abs. 4 VE-DSG Schon bisher gehérte zur Verhaltnismassigkeit, dass das «(missen zur Erreichung des Zwecks, zu ... das Erfordernis zeitli-
(WL Zziff. 3.4) Bearbeiten von Personendaten zeitlich befristet sein muss. dem sie bearbeitet werden, geeignet und chen Begrenzung einer
Neu wird verlangt, dass flr die Ldschung (oder Anonymisie- erforderlich sein) und dlirfen nicht ldnger Datenbearbeitung als
Anpassungsbedarf rung) von Personendaten bzw. fiir eine regelmassige Uberprii- | bearbeitet werden, als es zur Zweckerrei- Aspekt der Verhaltnismas-
priifen fung, ob Personendaten zur Aufgabenerflllung noch erforder- chung erforderlich ist», «(diirfen bearbeitet | sigkeit im kantonalen

Recht (Datenschutzgesetz
und/oder bereichsspezifi-
sches Recht) festge-
schrieben ist.
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Thema Rechtsgrundlage Umschreibung Mogliche Losungen Erfullt, wenn ...
4.7 | Richtigkeit Art. 4 Abs. 5 VE-DSG Personendaten, die von 6ffentlichen Organen bearbeitet wer- «Das verantwortliche éffentliche Organ hat | ... das Erfordernis der
(WL Zziff. 3.5) Art. 5 Ziff. 4 lit. d E-Konv108 den, missen richtig sein; erstens weil es das Recht auf infor- sich (ber die Richtigkeit der bearbeiteten Richtigkeit in einer der
mationelle Selbstbestimmung es gebietet, und zweitens, weil Personendaten zu vergewissern. Er hat erwahnten Formen im
Kein Anpassungs- die Bearbeitung unrichtiger Daten zur behordlichen Aufgaben- | alle angemessenen Massnahmen zu Gesetz festgeschrieben
bedarf erfullung nicht verhaltnismassig sein kann. Dementsprechend treffen, damit Daten berichtigt oder ver- ist.
muss das Erfordernis der Richtigkeit im Gesetz verankert sein, | nichtet werden, die im Hinblick auf den
entweder als Grundsatz der Richtigkeit oder als Pflicht der Zweck ihrer Beschaffung oder Bearbeitung
Datenbearbeiter, sich lber die Richtigkeit zu vergewissern unrichtig oder unvollsténdig sind.»
oder minimal als Berichtigungsanspruch der betroffenen Per-
son. Es reicht nicht mehr, bloss der betroffenen Person einen
Berichtigungsanspruch einzurdumen.
Die Vollstandigkeit der Daten ist ein Unteraspekt der Richtig-
keit. Sie ist nur zu beanstanden, wenn die Unvollstandigkeit
der Daten zu einer Unrichtigkeit fihrt. In diesem Sinne muss
sie nicht ausdricklich im Gesetz erwahnt sein.
4.8 | Informationssi- Art. 11 VE-DSG Personendaten mussen durch technische und organisatori- «mussen durch angemessene technische ... das Erfordernis der
cherheit Art. 7 E-Konv108 sche Massnahmen gegen unbefugtes Bearbeiten (gegen die und organisatorische Massnahmen gegen | Informationssicherheit
(WL Ziff. 3.6) zufallige oder unbefugte Zerstérung, gegen zufalligen Verlust unbefugte Bearbeiten geschlitzt werdeny, entsprechend im Gesetz
sowie unbefugten Zugang, unbefugte Veranderung oder unbe- | «sorgt fiir ihren Schutz vor Verlust, Ent- festgeschrieben ist.
Anpassungsbedarf fugtes Bekanntgeben) geschiitzt sein. Besser als der tUberholte | wendung, unbefugter Bearbeitung und
iif Begriff der Datensicherheit (oder gar der Datensicherung) Kenntnisnahme» plus konkretisierende
pILIten sollte der Begriff Informationssicherheit verwendet werden. Regelungen z.B. auf Verordnungsstufe
(z.B. Informationssicherheitsverordnung)
4.9 | Verantwortung Art. 26 VE-DSG Die neuen Rechtsgrundlagen betonen die Wichtigkeit, dass die | «* Die Verantwortung fiir das Bearbeiten ... die Verantwortungszu-
(WL ---) Art. 8 Ziff. 1°° E-Konv108 Verantwortung fir Datenbearbeitungen klar zuzuordnen ist. von Personendaten (fiir den Umgang mit ordnung (insb. bei ge-
Das gilt insbesondere bei gemeinsamen Datenbearbeitungen, Informationen) trégt dasjenige 6ffentliche meinsamen Datenbearbei-
Anpassunasbedarf wo die Verantwortlichkeiten transparent zu regeln sind (inkl. Organ, das die Personendaten (Informati- tungen) im Gesetz festge-
1 9 zentrale Anlaufstelle fur die betroffenen Personen). onen) zur Effiillung seiner gesetzlichen schrieben ist.
prilfen Aufgaben bearbeitet.
* Bearbeiten mehrere 6ffentliche Organe
einen gemeinsamen Informationsbestand,
regeln sie die Verantwortung.»
4.10 | Nachweisbarkeit Art. 10 VE-DSG Mehrfach wird in den neuen Rechtsgrundlagen verlangt, dass Zusétzlicher Absatz der Verantwortlich- ... wenn die Nachweis-

der Einhaltung
des DS-
Vorschriften
(WL )

Anpassungsbedarf

Art. 19 lit. a VE-DSG (ungenu-
gend, da kein Nachweis der
Compliance i.S. von K108 und
RL)

Art. 8°° Ziff. 1 E-Konv108

das verantwortliche 6ffentliche Organ oder die Auftragsdaten-
bearbeiterin/der Auftragsdatenbearbeiter die Einhaltung der
Datenschutzbestimmungen einhalten kénnen muss.

Dieser Nachweis kann in einem Datenschutzmanagementsys-
tem (DSMS) erbracht werden. DSMS basieren auf den ISO-
Standards des Qualitdtsmanagements (ISO 9001) und der
Informationssicherheit (ISO 27001 usw.). Wird auf eine dies-
bezugliche Zertifizierung verzichtet, ist festzulegen, welche
Dokumente notwendig sind, um diesen Nachweis erbringen zu
kénnen (z.B. Informationssicherheitskonzept, Zugriffskonzept
usw.). Hierzu bestehen bereits zahlreiche Hilfsmittel.

Es ist sinnvollerweise auf Verordnungsstufe festzulegen, in

keitsbestimmung:

«* Das verantwortliche 6ffentliche Organ
muss nachweisen kénnen, dass es die
Datenschutzbestimmungen einhélt. Der
Regierungsrat regelt das Nédhere in der
Verordnung.»

pflicht im Gesetz verankert
ist.
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Thema Rechtsgrundlage Umschreibung Mogliche Losungen Erfullt, wenn ...
welchen Fallen ein solches DSMS obligatorisch sein soll (z.B.
nur wenn besonders schitzenswerte [besondere] Personenda-
ten bearbeitet werden).
4.11 | Datenschutz- Datenschutzberater schreibt nur die Richtlinie fir justizielle Allenfalls im bereichsspezifischen Recht
berater und polizeiliche Datenbearbeitungen vor. Es ist nicht notwen-
(WL ---) dig, eine solche Pflicht allgemein im Datenschutzgesetz zu
verankern — allenfalls bereichsspezifisch im kantonalen Poli-
Anpassungsbedarf zeirecht,
bereichsspezifisch
4.12 | Auftragsdaten- Art. 7 VE-DSG Die neue Richtlinie stellt klarere Voraussetzungen auf fir das «Das 6ffentliche Organ kann das Bearbei- | ... wenn die Vorausset-
bearbeitung Bearbeitenlassen von Personendaten durch Dritte. So darf nur | ten von Personendaten Dritten iibertragen, | zungen fir die Ubertra-
(WL ---) mit Auftragsdatenbearbeiterinnen und Auftragsdatenbearbei- wenn: gung einer Datenbearbei-
tern gearbeitet werden, die hinreichende Garantien dafur - keine rechtliche Bestimmung oder tung, die Pflicht zur Si-
bieten, dass durch geeignete technische und organisatorische vertragliche Vereinbarung entgegen- cherstellung, dass die

Massnahmen sichergestellt wird, dass die Bearbeitung geset-
zeskonform erfolgt und die Rechte der betroffenen Personen
gewahrleistet sind. Die Datenbearbeitung darf nur mit schriftli-
cher Genehmigung des auftraggebenden 6ffentlichen Organs
auf weitere Auftragsdatenbearbeiterinnen oder Auftragsdaten-
bearbeiter (ibertragen werden. Die Ubertragung muss durch
Vertrag erfolgen oder durch ein anderes Rechtsinstrument,
das die Auftragsdatenbearbeiterin bzw. den Auftragsdatenbe-
arbeiter bindet (z.B. durch Gesetz, Verordnung oder Regie-
rungsratsbeschluss). Darin missen der Gegenstand und die
Dauer der Bearbeitung, die Art der Bearbeitung, die Art der zu
bearbeitenden Personendaten, die Kategorien betroffener
Personen und die Rechte und Pflichten der Auftragsdatenbe-
arbeiterin bzw. des Auftragsdatenbearbeiters und des auftrag-
gebenden o6ffentlichen Organ festgelegt werden. Insbesondere
muss gewahrleistet sein,

- dass die Auftragsdatenbearbeiterin bzw. der Auftragsda-
tenbearbeiter nur auf Weisung des auftraggebenden 6ffent-
lichen Organs handelt,

- dass die zur Auftragsdatenbearbeitung beigezogenen
Personen sich zur Vertraulichkeit verpflichtet haben oder
einer angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen,

- dass die Rechte der betroffenen Personen uneingeschrankt
wahrgenommen werden kénnen,

- dass bei Vertragsende die Daten nach Wahl des auftrag-
gebenden o6ffentlichen Organs vernichtet oder dem auftrag-
gebenden o6ffentlichen Organ zurlickgegeben werden,

- dass die Auftragsdatenbearbeiterin bzw. der Auftragsda-
tenbearbeiter Dienste einer weiteren Auftragsdatenbearbei-
terin oder eines weiteren Auftragsdatenbearbeiters nicht

steht und
- es wirksam sicherstellt, dass die Per-

sonendaten nur so bearbeitet werden,

wie es das 6ffentliche Organ tun diirfte.
Es bleibt fiir den Umgang mit Informatio-
nen nach diesem Gesetz verantwortlich.
Eine Auftragsdatenbearbeiterin bezie-
hungsweise ein Auftragsdatenbearbeiter
darf ohne die vorgéngige schriftliche Zu-
stimmung des auftraggebenden éffentli-
chen Organs die Datenbearbeitung keiner
weiteren Auftragsdatenbearbeiterin und
keinem weiteren Auftragsdatenbearbeiter
libertragen.»

Die einzelnen Anforderungen an die Aus-
wahl des Dritten und die Sicherstellung,
dass die Personendaten nur so bearbeitet
werden, wie es das 6éffentliche Organ tun
diirfte, kénnen auf Verordnungsstufe
detailliert geregelt werden (siehe unter
«Umschreibung»).

Personendaten nur so
bearbeitet werden, wie es
das o6ffentliche Organ tun
durfte, den Verbleib der
Verantwortung beim auf-
traggebenden offentlichen
Organ und das Verbot der
Unterauftragsdatenbear-
beitung ohne vorgangige
schriftliche Einwilligung
des verantwortlichen
offentlichen Organs im
Gesetz festgehalten ist
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Thema

Rechtsgrundlage

Umschreibung

Méogliche Losungen

Erfiillt, wenn ...

oder nur mit vorgangiger schriftlicher Genehmigung durch
das auftraggebende 6ffentliche Organ in Anspruch nimmt.

Es wird empfohlen, den Begriff der Auftragsdatenbearbeitung
(und nicht: Auftragsbearbeitung) zu verwenden: Es geht nicht
einfach um die Bearbeitung eines Auftrags, sondern um eine
Datenbearbeitung im Auftrag.

5 Rechte der betroffenen Personen
5.1 Transparenz tiber | Art. 13, 20 und 36 VE-DSG Transparenz bezliglich der Bearbeitung von Personendaten ist ... der Transparenzan-
Datenbearbei- Art. 5 Ziff. 4 lit. a E-Konv108 eines der Kernanliegen des Datenschutzrechts. spruch in seinen verschie-
tungen Das Transparenzgebot verlangt: denen Ausformungen
(WL Zziff. 4.1) - die Pflicht der 6ffentlichen Organe (im Polizei- und Justiz- (Ziff. 5.2-5.6) im Gesetz
bereich), ein Verzeichnis der «Datenbearbeitungstatigkei- festgeschrieben ist
Anpassungsbedarf ten» (der Verfahren, bei denen Personendaten bearbeitet
priifen werden) zu fuhren und zuganglich zu machen (- Ziff. 6.7);
- eine Pflicht der 6ffentlichen Organe, die betroffenen Perso-
nen Uber die Beschaffung von Personendaten zu informie-
ren (> Ziff. 5.2-5.3);
- das Recht jeder Person zu erfahren, ob und, wenn ja,
welche Daten Uber sie von einem 6ffentlichen Organ bear-
beitet werden (Recht auf Zugang zu den eigenen Perso-
nendaten) (Recht auf Auskunft) (= Ziff. 5.4-5.6).
5.2 | Informations- Art. 13 VE-DSG Verlangt wird eine (aktive) Information Uiber das Beschaffen Informationspflicht bei der Beschaffung ... wenn die Informations-
pflicht Art. 7°° E-Konv108 von Personendaten — nicht mehr nur beim Bearbeiten von von Daten pflicht samt Angaben tber
(WL ---) besonders schiitzenswerten (besonderen) Personendaten. Zu Das verantwortliche éffentliche Organ den Mindestinhalt im
informieren ist insbesondere Ulber: informiert tiber jede Beschaffung von Gesetz verankert ist.
- das verantwortliche 6ffentliche Organ (samt Kontaktdaten); Daten die betroffene Person; diese Infor-
- Rechtsgrundlage der Datenbearbeitung; mationspflicht gilt auch, wenn die Daten
- Zweck der Datenbearbeitung; bei Dritten beschafft werden.
- die bearbeiteten Daten oder die Kategorien der bearbeite- Die Information umfasst insbesondere
ten Daten; Angaben (ber:
- die Datenempfanger oder die Kategorien der Datenemp- - das verantwortliche 6ffentliche Organ
fanger (wenn die Daten weitergegeben werden); samt Kontaktdaten,
- die Rechte der betroffenen Person. - die bearbeiteten Daten oder die Kate-
Werden die Daten systematisch erhoben (z.B. auf einem gorien der bearbeiteten Daten,
Anmelde- oder Gesuchsformular, auf Papier oder online), - die Rechtsgrundlage und der Zweck
dann werden diese Angaben geschickterweise gleich auf des Bearbeitens,
diesem Formular angebracht. Bei einer anderen Datenbe- - die Datenempfénger oder die Katego-
schaffung sind die betroffenen Personen individuell zu infor- rien der Datenempfénger, falls die Da-
mieren, sofern und soweit nicht eine Einschrankung zulassig ten Dritten bekannt gegeben werden,
ist (= sogleich Ziff. 5.3). und
- _die Rechte der betroffenen Person.
5.3 | Einschrankung Art. 14 VE-DSG Die Informationspflicht entfallt, wenn Die Informationspflicht entféllt, wenn ... wenn im Gesetzt die

der Informati-
onspflicht

Art. 7°° Ziff. 1°° E-Konv108

- die betroffene Person Uber die Information, die ihr zukom-
men musste, bereits verfugt (insbesondere also, wenn sie

- die betroffene Person bereits (iber die
Informationen nach § mM [ Ziff. 5.2]

Einschrankung der Infor-
mationspflicht nicht wei-
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Thema Rechtsgrundlage Umschreibung Mogliche Losungen Erfullt, wenn ...
(WL ---) in einer friheren Phase der Beschaffung bereits einmal in- verfigt, tergehend vorgesehen ist.
formiert worden ist); - wenn das Bearbeiten der Personenda-
- wenn die Beschaffung oder Bekanntgabe der Daten ge- ten gesetzlich ausdriicklich vorgesehen
setzlich ausdriicklich vorgesehen ist (d.h. wenn die be- ist oder
troffenen Personen aus den gesetzlichen Grundlagen mit - die Information nicht oder nur mit un-
hinreichender Prazision herauslesen kénnen, welche Daten verhéltnisméssigem Aufwand méglich
Uber sie zu welchem Zweck bearbeitet werden) , oder ist.
- wenn die Information der betroffenen Person nicht oder nur | Die Ubermittlung der Informationen kann
mit unverhaltnismassigem Aufwand mdglich ist. unter denselben Voraussetzungen einge-
Ausserdem kann die Information im gleichen Masse ein- schrénkt werden wie der Zugang zu den
geschrankt (ganz oder teilweise eingeschrankt oder aufge- eigenen Personendaten.
schoben) werden wie der Zugang zu den eigenen Personen-
daten (Recht auf Auskunft) (= Ziff. 5.6). Sobald der Ein-
schrankungsgrund wegfallt, ist die Information nachzuholen.

5.4 | Recht auf Aus- Art. 20 VE-DSG Das Recht jeder Person, Auskunft zu erhalten, ob und wenn «Jede Person hat Anspruch darauf zu ... das Recht auf Auskunft
kunft, ob und Art. 8 Ziff. 1 lit. b E-Konv108 ja, welche Daten uber sie von einem 6ffentlichen Organ bear- wissen, ob bei einem éffentlichen Organ (Zugang zu den eigenen
welche Daten beitet werden, und zwar unabhangig davon, ob das 6ffentliche | Personendaten iiber sie vorhanden sind, Personendaten) entspre-
tiber einen bear- Organ die Daten selber bearbeitet oder bearbeiten Iasst, ist und gegebenenfalls auf Zugang zu diesen | chend im Gesetz festge-
beitet werden einer der Kernpunkte des Datenschutzrechts. Es ist der Aus- eigenen Personendaten. schrieben ist.

(Zugang zu den gangspunkt fir die weiteren Rechte und Anspriiche der be- Die Auskunft umfasst:
eigenen Perso- troffenen Person. Zu regeln sind neben dem Anspruch auch - die Angaben nach § mM [> Ziff. 5.2],
nendaten) bestimmte Modalitaten (Initiierung durch ein Begehren der - Angaben iiber die Aufbewahrungsdau-
(WL Zziff. 4.2) betroffenen Person, Form der Auskunfterteilung). Es ist — zur er der Personendaten und

Vereinfachung des Verfahrens — zulassig vorzusehen, dass - Angaben iber die Herkunft der Perso-
Anpassungsbedarf ayf Begehren der betroﬁepen Person auch direkt Einsicht in nendaten.»
priifen die relevanten Daten gewahrt werden kann.

Die Auskunft umfasst die Angaben, die bei der Informations-

pflicht gemacht werden missen (> Ziff. 5.2) und zusatzlich

Angaben uber:

- die Aufbewahrungsdauer der Personendaten und

- die Herkunft der Daten.

Wie der Zugang zu den eigenen Personendaten gewahrt wird,

kann auf Verordnungsstufe konkretisiert werden (in der Regel

schriftlich, im Einverstédndnis mit der gesuchstellenden Person

auch durch Einsichtgewahrung oder mundliche Mitteilung).

5.5 | (Kosten) Art. 20 Abs. 1 VE-DSG Das Recht auf Auskunft (und Einsicht) ist einer der wichtigsten | «Die Auskunft wird kostenlos erteilt.» ... im Gesetz festgehalten

(WL Zziff. 4.3) Art. 8 Ziff. 1 lit. b E-Konv108 Ausflusse des verfassungsrechtlichen Personlichkeitsschut- (evtl. Ausnahme bei Gesuchstellung mit wird, dass die Auskunft
zes. Grundsatzlich ist die Auskunfterteilung (der Zugang zu exzessivem Charakter, wenn innert einer kostenlos zu erteilen ist
Anpassungsbedarf den eigenen Personendaten) kostenlos. Eine Ausnahme ist kurzen Frist [z.B. innert eines Jahres] ohne | (evtl. mit einer Ausnahme
i zulassig, wenn das Gesuch exzessiven Charakter hat. schutzwiirdiges Interesse erneut ein Ge- bei Gesuchstellung mit
pILIten such gestellt wird; ein schutzwiirdiges exzessivem Charakter)
Interesse ist etwa gegeben, wenn die
Daten ohne Information der betroffenen
Person verdndert worden sind).
5.6 | Ausnahmen vom | Art. 21 VE-DSG Die Auskunfterteilung (Einsichtgewahrung) darf nicht ohne «darf nur eingeschrénkt, verweigert oder ... die Zulassigkeit der
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Thema Rechtsgrundlage Umschreibung Mogliche Losungen Erfullt, wenn ...

Recht auf Aus- Art. 9 E-Konv108 Weiteres eingeschrankt (verweigert, eingeschrankt oder auf- aufgeschoben werden, soweit es wegen Einschrankungen des
kunft geschoben) werden. Es ist im Gesetz festzulegen, dass die liberwiegender offentlicher Interessen oder | Rechts auf Auskunft (auf
(WL Ziff. 4.4) Auskunft hdchstens eingeschrankt werden darf, wenn und liberwiegender Interessen einer Drittper- Zugang zu den eigenen

Kein Anpassungs-
bedarf

soweit es erforderlich ist zum Schutz Gberwiegender 6ffentli-
cher Interessen (z.B. damit die Strafverfolgung nicht vereitelt
wird), zum Schutz Giberwiegender privater Interessen Dritter
(z.B. zum Schutz weiterer betroffener Personen) oder zum
Schutz der betroffenen Person. Im letzten Anwendungsfall
(zum «Selbstschutz» der betroffenen Person) rechtfertigt sich
in der Regel keine Geheimhaltung, sondern es sind besondere
Verfahren vorzusehen, mit welchen dem Schutzbediirfnis
entsprochen werden kann, ohne dass die Auskunfterteilung
verweigert wird (z.B. Auskunfterteilung via eine Person des
Vertrauens der gesuchstellenden Person).

son erforderlich ist»

Personendaten) nur in den
beschriebenen engen
Grenzen im Gesetz fest-
geschrieben wird.

5.7 | Anspruch auf Art. 34 Abs. 3 lit. a VE-DSG Personendaten, die von 6ffentlichen Organen bearbeitet wer- «jede betroffene Person kann verlangen, ... der Berichtigungsan-
Berichtigung Art. 8 Ziff. 1 lit. e E-Konv108 den, missen richtig sein (siehe vorne Ziff. 4.7). Die betroffene dass unrichtige Daten kostenlos und innert | spruch der betroffenen
unrichtiger Daten Person hat Anspruch darauf, dass unrichtige Daten kostenlos angemessener Frist berichtigt werden» Person entsprechend (inkl.
(WL Ziff. 4.5) und ohne ungebuhrliche Verzdégerung berichtigt werden. der Regelung der Beweis-

Der Berichtigungsanspruch kann allenfalls zu bestimmten last und der Méglichkeit
Anpassungsbedarf Zwecken (Art. 16 Abs. 4 RL 2016/680, z.B. Schutz der &ffentli- von Bestreitungsvermer-
priifen (Kostenlo- chen Sicherheit, Nichtbehinderung behdrdlicher oder gerichtli- ken bei Werturteilen [siehe
sigkeit!) cher Untersuchungen u.a.; ahnlich Art. 9 E-Konv108) spezial- nachste Felder]) im Ge-
gKeit gesetzlich eingeschrankt werden. setz festgeschrieben ist.
(Beweislast) Grundsatzlich tragt das 6ffentliche Organ die Beweislast fur «bestreitet das Offentliche Organ die Un- ... die Beweislast primar
(WL Ziff. 4.5) die Richtigkeit der Daten, nicht die betroffene Person diejenige | richtigkeit, so hat es die Richtigkeit zu dem offentlichen Organ
fur die Unrichtigkeit. Eine Ausnahme kann vorgesehen werden | beweisen» auferlegt wird
Kein Anpassungs- fur den Fall, dass der Beweis der betroffenen Person ohne
weiteres zugemutet werden kann.
bedarf
(weder Richtigkeit | Art. 34 Abs. 2 VE-DSG Unter Umsténden kann (z.B. bei Werturteilen oder bei Daten, «kann aufgrund der Natur der Daten we- ... im Gesetz festgehalten
noch Unrichtigkeit die das offentliche Organ von einem Dritten erhalten hat) von der die Richtigkeit noch die Unrichtigkeit ist, dass dort, wo aufgrund
beweisbar) der Natur der Daten her weder die Richtigkeit noch die Unrich- | von Personendaten bewiesen werden, so der Natur der Daten weder
(WL Ziff. 4.5) tigkeit bewiesen werden (gemeint ist hier nicht das Scheitern muss das 6ffentliche Organe bei den die Richtigkeit noch die
des Beweises durch das 6ffentliche Organ, sondern die Un- Daten einen Bestreitungsvermerk anbrin- Unrichtigkeit bewiesen
Kein Anpassungs- moglichkeit des Beweises aufgrund der Natur der Daten). In gen und deren Bearbeitung einschrdnken. | werden kann, das offentli-
bedarf diesen Fallen hat das 6ffentliche Organ einen Bestreitungs- che Organ einen Bestrei-
vermerk anzubringen und die Bearbeitung der entsprechenden tungsvermerk anbringen
Personendaten einzuschranken. Eine Einschrankung kénnte und die Bearbeitung der
dann etwa darin bestehen, dass die Daten nur mit dem Be- entsprechenden Perso-
streitungsvermerk weitergegeben werden dirfen. nendaten einschranken
muss .
5.8 | Anspruch auf Art. 34 Abs. 1 VE-DSG Werden Daten unrechtmassig bearbeitet, kann die betroffene «jede betroffene Person kann vom ver- ... der Anspruch der be-

Unterlassung,
Beseitigung und

Art. 8 E-Konv108

Person verschiedene Anspriiche geltend machen: die Unter-
lassung der widerrechtlichen Datenbearbeitung (z.B. durch

antwortlichen Organ verlangen, dass
- ein widerrechtliches Bearbeiten von

troffenen Person auf
Unterlassung der wider-
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Thema

Rechtsgrundlage

Umschreibung

Méogliche Losungen

Erfiillt, wenn ...

Feststellung
(WL Ziff. 4.6)

Anpassungsbedarf
(Anspruch auf
Léschung

Léschung, Sperre der Bekanntgabe), die Beseitigung der
Folgen der widerrechtlichen Bearbeitung (z.B. durch L6-
schung, Mitteilung an Datenempfanger, Veréffentlichung,
Schadenersatz, Genugtuung) und die Feststellung der Wider-
rechtlichkeit der Bearbeitung.

Ob ein schutzwiirdiges Interesse vorliegt, ist hdchstens zu
prifen, wenn nicht die betroffene Person, sondern eine dritte
Person (ohne Vollmacht der betroffenen Person) die Berichti-
gung verlangt; bei der betroffenen Person ist dieses Interesse
aufgrund des Personlichkeitsrechts immer gegeben.
Allenfalls kann ein Feststellungsanspruch an das Vorliegen
eines schutzwirdigen Interesses geknipft werden; bei den
anderen Anspriichen muss die Gefahr einer weiteren Bearbei-
tung oder Weitergabe zur Begriindung gentigen.

Neu ist der Anspruch auf Léschung vorzusehen; er kann
geltend gemacht werden bei widerrechtlich bearbeiteten Per-
sonendaten.

Eine Léschung kann nur unterbleiben, wenn die Personenda-
ten zu Beweiszwecken aufbewahrt werden miissen. Die Do-
kumentationspflicht bei staatlichem Handeln kann in vielen

Fallen auch mit anonymisierten Daten erfolgen; vgl. dazu Urteil

des Verwaltungsgericht des Kantons Bern vom 15.04.2014
(100.2013.156U); SANDRA Husl, Widerrechtlich bearbeitete
Daten ins Archiv?, digma 2015, 24 ff.

Der Loschungsanspruch kann allenfalls zu bestimmten Zwe-
cken (Art. 16 Abs. 4 RL 2016/680, z.B. Schutz der 6ffentlichen
Sicherheit, Nichtbehinderung behdrdlicher oder gerichtlicher
Untersuchungen u.a.; ahnlich Art. 9 E-Konv108) spezialge-
setzlich eingeschrankt werden.

Zur Verwendung der Begriffe «vernichten» bzw. «léschen» >
Erlduterungen in Ziff. 3.7

Personendaten unterlassen wird,
- die Folgen eines widerrechtlichen
Bearbeitens beseitigt werden,
- die Widerrechtlichkeit einer Bearbei-
tung festgestellt wird.
Die Person kann insbesondere verlangen,
dass sie betreffende Daten geléscht wer-
den oder ihre Bekanntgabe an Dritte
gesperrt wird.»

rechtlichen Bearbeitung,
auf Beseitigung der Fol-
gen einer widerrechtlichen
Bearbeitung (inkl. An-
spruch auf Lé6schung) und
auf Feststellung der Wi-
derrechtlichkeit einer
Bearbeitung im Gesetz
festgehalten ist.

5.9

Anspruch auf
Sperrung der
Bekanntgabe
(WL ziff. 4.7)

Kein Anpassungs-
bedarf

Art. 30 VE-DSG
Art. 8 Abs. 1 lit. d K108

Die von behérdlicher Datenbearbeitung betroffene Person
kann vom verantwortlichen 6ffentlichen Organ verlangen, dass
es die Bekanntgabe von bestimmten Personendaten (an
Private) sperrt. Das Recht ist voraussetzungslos zu gewahren
oder darf hdchstens von der Glaubhaftmachung eines schutz-
wirdigen Interesses abhangig gemacht werden. Das Gesetz
hat auch festzulegen, unter welchen Voraussetzungen die
Sperrung durchbrochen werden darf (z.B. wenn ein Gesetz die
Bekanntgabe vorschreibt oder wenn durch die Sperrung die
Erflllung der gesetzlichen Aufgabe des verantwortlichen
Organs verunmoglicht wird oder zur Durchsetzung von
Rechtsanspriichen).

«die betroffene Person(, die ein schutz-

wiirdiges Interesse glaubhaft macht,) kann

vom verantwortlichen Organ verlangen,

dass es die Bekanntgabe von bestimmten

Personendaten sperrty,

«Die Bekanntgabe ist trotz Sperrung
zuldssig, wenn

- das Offentliche Organ zur Bekanntgabe
gesetzlich verpflichtet ist oder

- die Bekanntgabe zur Erfiillung einer
gesetzlichen Aufgabe zwingend not-
wendig ist oder

- die um Bekanntgabe ersuchende
Person glaubhaft macht, dass die Per-

... das Recht auf Sperrung
mit héchstens den er-
wahnten Durchbre-
chungsmaglichkeiten im
Gesetz festgehalten ist.
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Thema Rechtsgrundlage Umschreibung Mogliche Losungen Erfullt, wenn ...
sonendaten zur Durchsetzung ihrer
Rechtsanspriiche erforderlich sind.»
5.10 | «Beschwerde» Art. 41 Abs. 5 VE-DSG (unge- | Es ist vorzusehen, dass jede betroffene Person unbeschadet Méglichkeit der aufsichtsrechtlichen An- ... die Pflicht der/des
an die Daten- nigend) eines anderweitigen verwaltungsrechtlichen oder gerichtlichen | zeige an die Datenschutzaufsichtsbeh6r- Datenschutzbeauftragten,
schutzaufsichts- | Art. 12°° Ziff. 3 E-Konv108 Rechtsbehelfs das «Recht auf Beschwerde» bei der oder dem | de; falls nicht generell im Verwaltungsver- | Anzeigen («Beschwer-
behorde Datenschutzbeauftragten hat, wenn sie der Ansicht ist, dass fahrensrecht vorgesehen): den») von betroffenen
(WL ---) die Bearbeitung der sie betreffenden Personendaten gegen (Die oder der Datenschutzbeauftragte) Personen innert ange-
die datenschutzgesetzlichen Vorschriften verstdsst. «- behandelt Eingaben von Betroffenen messener Frist (spates-
Es durfte sich wohl verwaltungsrechtlich um eine «Aufsichts- betreffend die Missachtung von Vor- tens innert dreier Monate)
beschwerde» («aufsichtsrechtliche Anzeige») handeln. Die/der schriften dieses Gesetzes als aufsichts- | zu behandeln, in einem
Datenschutzbeauftragte hat sich mit dieser Anzeige zu befas- rechtliche Anzeigen und informiert in- Gesetz festgehalten ist
sen und hat der sich beschwerenden Person innert drei Mona- nerhalb von héchstens drei Monaten und die/der Datenschutz-
ten das Ergebnis der Abklarungen mitzuteilen. Bei Unzustan- liber das Ergebnis oder den Stand der beauftragte mit den dafur
digkeit ist die Anzeige unverziiglich an die zustédndige Daten- Abkldrungen;» notwendigen Ressourcen
schutzbeauftragte/den zusténdigen Datenschutzbeauftragten Ausserdem ist sicherzustellen, dass die ausgestattet ist.
weiterzuleiten. Befasst sich die Aufsichtsbehérde, an welche dafiir n6tigen Ressourcen vorhanden sind.
die Anzeige gerichtet wurde, nicht mit ihr, dann ist die Mog-
lichkeit eines Rechtsmittels (wohl ebenfalls eine aufsichts-
rechtliche Anzeige) gegen die sdumige Aufsichtsstelle vorzu-
sehen (Art. 53 Abs. 2 RL 2016/680).
Die Wahrnehmung der Rechte der betroffenen Personen
durch die oder den Datenschutzbeauftragte(n) im Sinne von
Art. 17 RL 2016/680 (mit Verweis auf die Falle nach Art. 13
Abs. 3, Art. 15 Abs. 3 und Art. 16 Abs. 4 RL 2016/680) kann
bereichsspezifisch geregelt werden (wie es z.B. der Bund
bisher in Art. 18 Abs. 3-5 BWIS getan hat).
6 Spezielle Regelungen
6.1 Automatisierte Art. 15 und 20 Abs. 3 VE-DSG | Nach der K108 hat jede Person das Recht, nicht einer Ent- Keine Regelung nétig, wenn sichergestellt | ... wenn keine Regelung

Einzelentschei-
dungen
(WL ziff. 5.1)

Anpassungsbedarf

Art. 8 Abs. 1 lit. a und Abs. 2

E-Konv108

scheidung unterworfen zu sein, die sie erheblich beeintrachtigt

und aufgrund eines ausschliesslich automatisierten Bearbei-

tens entstanden ist, ohne dass ihr Standpunkt beriicksichtigt

wird. Daraus kann als Minimallésung die Pflicht abgeleitet

werden, dass

- die betroffene Person zu informieren ist, wenn eine auto-
matisierte Einzelentscheidung erfolgt und diese rechtliche
Wirkungen oder erhebliche Auswirkungen auf die betroffe-
ne Person hat, und

- ihr die Mdglichkeit gegeben wird, sich zur automatisierten
Einzelentscheidung und zu den bearbeiteten Daten zu dus-
sern.

Von Bedeutung ist diese Regelung v.a. im Privatrecht. Einzel-

entscheidungen mit rechtlichen Wirkungen ergehen im 6ffentli-

chen Recht in aller Regel in Form der Verfigung. Weil diese

erdffnet werden mussen, ist die Information der betroffenen

ist, dass bei automatisierten Einzelent-
scheidungen die betroffene Person infor-
miert wird (z.B. durch Eréffnung der ent-
sprechenden Verfiigung) und sie die
Méglichkeit hat, sich zur Einzelentschei-
dung zu dussern (z.B. aufgrund des An-
spruchs auf rechtliches Gehdr).

geschaffen wird, weil
sichergestellt ist, dass bei
automatisierten Einzelent-
scheidungen die betroffe-
ne Person informiert wird
(z.B. durch Er6ffnung der
entsprechenden Verfi-
gung) und sie die Mdéglich-
keit hat, sich zur Einzel-
entscheidung zu aussern
(z.B. aufgrund des An-
spruchs auf rechtliches
Gehor).
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Personen sichergestellt. Weil den betroffenen Personen im
Vorfeld des Erlasses von Verfiigungen ein Anspruch auf recht-
liches Gehor zukommit, ist auch sichergestellt, dass die be-
troffenen Personen sich zur Einzelentscheidung dussern
kénnen. Aus diesem Grund ist davon auszugehen, dass es
keine spezifische Regelung in den kantonalen (Informations-
und) Datenschutzgesetzen braucht.

Sollten in Zukunft bereichsspezifisch automatisierter Einzel-
entscheidungen eingefiihrt werden, die nicht zum Erlass einer
Verfuigung fiihren, aber trotzdem rechtliche Wirkungen oder
erhebliche Auswirkungen auf die betroffene Person haben,
dann ist darauf zu achten, dass im entsprechenden Fachge-
setz eine ausdrickliche und klare formellgesetzliche Grundla-
ge daflr geschaffen und dabei sichergestellt ist, dass den
betroffenen Personen die Mdglichkeit gegeben wird, sich zur
automatisierten Einzelentscheidung und zu den bearbeiteten
Daten zu dussern.

6.2 Datenschutz-
Folgenabschit-
zung

(WL )

Anpassungsbedarf

Art. 16 Abs. 1 und 2 VE-DSG

Art. 8°° Ziff. 2 E-Konv108

Neu verlangen die libergeordneten Rechtsgrundlagen eine
Datenschutz-Folgenabschatzung durch das verantwortliche
offentliche Organ. Diese Abschéatzung enthalt zumindest eine
allgemeine Beschreibung der geplanten Bearbeitungsvorgan-
ge, eine Bewertung der in Bezug auf die Grundrechte der
betroffenen Personen bestehenden Risiken sowie eine Dar-
stellung und Bewertung der geplanten Abhilfemassnahmen,
Garantien, Sicherheitsvorkehren und Verfahren, durch die der
Schutz der Grundrechte der betroffenen Personen sicherge-
stellt und der Nachweis erbracht werden soll, dass dieses
Gesetz eingehalten wird.

Diese Datenschutz-Folgenabschatzung ist im Grunde genom-
men nichts anderes als die Vorbereitung des verantwortlichen
offentlichen Organs, damit es die Voraussetzungen fir den
Nachweis der Einhaltung der Datenschutzvorschriften (-

Ziff. 4.10) erbringen kann. Ausserdem beschlagt sie dieselben
Punkte, die bei Vorhaben, die voraussichtlich zu einem hohen
Risiko fiir die Grundrechte der betroffenen Personen fiihren,
fur eine Vorabkonsultation (= Ziff. 6.3) erarbeitet werden
mussen.

«Das verantwortliche éffentliche Organ
muss bei jedem Vorhaben fiir eine Perso-
nendatenbearbeitung eine Datenschutz-
Folgenabschétzung durchfiihren.»

«Die Folgenabschéatzung enthélt mindes-

tens:

- eine allgemeine Beschreibung der
geplanten Bearbeitungsvorgénge,

- eine Bewertung der in Bezug auf die
Grundrechte der betroffenen Personen
bestehenden Risiken sowie

- eine Darstellung und Bewertung der
geplanten Abhilfemassnahmen, Garan-
tien, Sicherheitsvorkehren und Verfah-
ren, durch die der Schutz der Grund-
rechte der betroffenen Personen si-
chergestellt und der Nachweis erbracht
werden soll, dass dieses Gesetz ein-
gehalten wird.»

Die Inhaltsumschreibung (und weitere

Konkretisierungen) kénnen auch auf Ver-

ordnungsstufe geregelt werden.

... wenn die Pflicht des
verantwortlichen 6ffentli-
chen Organs, bei vorge-
sehenen Personendaten-
bearbeitungen eine Da-
tenschutz-
Folgenabschatzung
durchzuflihren, im Gesetz
verankert ist.

6.3 | Vorabkonsultati-
on

(WL ziff. 5.2,
«Vorabkontrolle»)

Anpassungsbedarf

Art. 16 Abs. 3 und 4 VE-DSG

Die Richtlinie 2016/680 (wie auch die Datenschutz-
Grundverordnung) sehen vor, dass bestimmte Vorhaben der
oder dem Datenschutzbeauftragten vorab zur Konsultation
(nach dem friiheren Recht: «Vorabkontrolle») zu unterbreiten
sind:

- Vorhaben, bei denen in einer Datenschutz-Folgenabschat-

«Vorabkonsultation der oder des Daten-
schutzbeauftragten

Das verantwortliche éffentliche Organ legt
der oder dem Datenschutzbeauftragten
friihzeitig zur Vorabkonsultation vor:

- Rechtsetzungsprojekte, die den Daten-

... die Pflicht zur Vorab-
konsultation bei Rechtset-
zungsvorhaben und bei
Vorhaben zur Bearbeitung
von Personendaten, die zu
einem hohen Risiko fiir die
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zung ein hohes Risiko festgestellt wurde,

- Vorhaben, bei denen die Form der Datenbearbeitung (ins-
besondere bei Verwendung neuer Technologien, Mecha-
nismen oder Verfahren) ein hohes Risiko fir die Grund-
rechte der betroffenen Person,

- Rechtsetzungsvorhaben, welche das Bearbeiten von Per-
sonendaten betreffen.

Die oder der Datenschutzbeauftragten muss eine Liste der

Bearbeitungsvorgange erstellen kénnen, die vorab zur Konsul-

tation zu unterbreiten sind. Kriterien dafiir kénnen etwa die

Zahl der erfassten Personen, die Zahl der beteiligten offentli-

chen Organe, die Sensitivitat der Daten usw. sein (Art. 28

Abs. 3 RL 2016/680).

Ziel dieser Vorabkonsultation ist es, den Datenschutz rechtzei-

tig sicherzustellen, insbesondere:

- bei Rechtsetzungsvorhaben dafiir zu sorgen, dass die
verfassungs- und datenschutzrechtlichen Vorgaben be-
rucksichtigt werden,

- bei anderen (IT-)Vorhaben die Ermittlung und Bewertung
der Risiken und der geplanten Massnahmen, um die Risi-
ken auf ein zuldssiges Mass zu reduzieren, zu Uberpriifen
und dafiir zu sorgen, dass gegebenenfalls mit rechtlichen,
organisatorischen oder technischen Massnahmen das Risi-
ko weiter reduziert wird.

Die oder der Datenschutzbeauftragte kann bei Rechtsetzungs-

vorhaben Stellung nehmen.

Bei anderen Vorhaben kann die oder der Datenschutzbeauf-

tragte Empfehlungen (= Ziff. 8.5b) abgeben, wenn die geplan-

te Datenbearbeitung gegen Datenschutzbestimmungen
verstossen wiirde, insbesondere weil das verantwortliche
offentliche Organ die Risiken fiir die Grundrechte der betroffe-
nen Personen nicht hinreichend ermittelt oder nicht hinrei-
chend eingedammt hat.

Sobald alle erforderlichen Unterlagen vorliegen, hat die oder

der Datenschutzbeauftragte innert sechs Wochen (verlanger-

bar um einen Monat) seine Beurteilung (Empfehlung) abgeben
und/oder seine Befugnisse auslben (= Ziff. 8.5). Eine fixe

Frist ist nur beschrankt tauglich. Kleine Vorabkonsultationen

sollen viel rascher erledigt werden kénnen — bei grossen

Projekten findet eine Vorabkonsultation ohnehin in verschie-

denen Projektphasen gestaffelt statt. Im Gesetz kénnte — wenn

eine Frist genannt werden soll — «innert angemessener Frist»
stehen.

Die vom Bund in der Vernehmlassungsvorlage vorgeschlage-

ne Regelung setzt die Vorgabe der RL 2016/680 nur ungeni-

schutz betreffen, und

- Vorhaben zur Bearbeitung von Perso-
nendaten, die (aufgrund der Art der
Bearbeitung oder der zu bearbeitenden
Daten) zu einem hohen Risiko fiir die
Grundrechte der betroffenen Personen
fiihren.

Die oder der Datenschutzbeauftragte kann

eine Liste der Bearbeitungsvorgédnge

erstellen, die vorab zur Konsultation zu

unterbreiten sind.»

Grundrechte der betroffe-
nen Personen fiihren, im
Gesetz festgehalten ist
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gend um. Die Vorabkonsultation ist ein wirksames Mittel des
praventiven Datenschutzes und verhindert, dass Vorhaben
hinterher mit grdsserem Aufwand verbessert werden miissen
oder gar nicht in Betrieb genommen werden kénnen.

6.4 | Meldepflichten Art. 17 VE-DSG Verletzungen des Datenschutzes (Begriffsdefinition > nachste | Meldung von Datenschutzverletzungen ... wenn eine Meldepflicht
bei Datenschutz- | Art. 7 Ziff. 2 E-Konv108 Tabellenzeile) sind unverzuglich der oder dem Datenschutz- «* Das verantwortliche 6ffentliche Organ bei Datenschutzverletzun-
verletzungen beauftragten zu melden. Diese Meldung kann ausbleiben, meldet der oder dem Datenschutzbeauf- gen (inkl. Begriffsdefiniti-
(WL ---) wenn die Verletzung voraussichtlich zu keinem Risiko fur die tragten ohne unangemessene Verzége- on) im Gesetz verankert

Grundrechte der betroffenen Person fiihrt. Der Inhalt der rung eine Datenschutzverletzung. ist.
Meldung (Beschreibung der Verletzung, der wahrscheinlichs- * Eine Datenschutzverletzung liegt vor
ten Folgen der Verletzung sowie der ergriffenen und vorgese- | ..... » [ unten in diesem Tabellenfeld]
henen Massnahmen zur Widerherstellung des Schutzes bzw. «* Eine Meldepflicht besteht nicht, wenn
zur Abmilderung der Folgen der Verletzung) kann auf Verord- die Datenschutzverletzung voraussichtlich
nungsstufe umschrieben werden. nicht zu einem Risiko fiir die Grundrechte
Das verantwortliche 6ffentliche Organ informiert ausserdem der betroffenen Person fiihrt.
die betroffenen Personen, wenn die Umstande es erfordern * Das 6ffentliche Organ informiert ausser-
oder die oder der Datenschutzbeauftragte es verlangen. Die dem die betroffenen Personen, wenn die
Benachrichtigung hat insbesondere zu erfolgen, wenn die Umsténde dies erfordern oder der oder die
betroffenen Personen zur Abwendung des Schadens Mass- Datenschutzbeauftragte es verlangt.
nahmen ergreifen kénnen. Die Benachrichtigung kann unter- * Die Benachrichtigung der betroffenen
bleiben, wenn durch nachtragliche Vorkehrungen sichergestellt | Personen kann ausserdem ganz oder
werden konnte, dass das hohe Risiko flr die Grundrechte der teilweise eingeschrénkt oder aufgescho-
betroffenen Personen aller Wahrscheinlichkeit nach nicht mehr | ben werden, wenn &ffentliche oder private
besteht. Geheimhaltungsinteressen liberwiegen»
Die Benachrichtigung der betroffenen Personen kann ausser- (oder Verweis auf eine entsprechende
dem ganz oder teilweise eingeschrankt oder aufgeschoben generelle Einschrdnkungsregelung).
werden, wenn 6ffentliche oder private Geheimhaltungsinteres-
sen Uberwiegen. Bei Auftragsdatenbearbeitung regeln
Bei Auftragsdatenbearbeitung: oder hier:
Falls die Verletzung bei einer Auftragsdatenbearbeitung ge- «* Der Auftragsdatenbearbeiter informiert
schieht, hat die Auftragsdatenbearbeiterin bzw. der Auftrags- das auftraggebende 6éffentliche Organ
datenbearbeiter unverzlglich das auftraggebende 6ffentliche unverziglich lber eine Datenschutzverlet-
Organ zu benachrichtigen, das dann die Verletzung der oder zung.»
dem Datenschutzbeauftragten meldet (Regelung hier oder im
Zusammenhang mit der Auftragsdatenbearbeitung >
Ziff. 4.12).
(Begriffsdefinition) Was eine «Datenschutzverletzung» ist, muss definiert werden. | «Eine Datenschutzverletzung liegt vor,
(WL ---) Die Umschreibung in Art. 17 VE-DSG («unbefugte Datenbear- | wenn die Sicherheit so verletzt wird, dass
beitung») ist zu weit; somit wiirden auch geringfiigige «Verlet- bearbeitete Personendaten unwiederbring-
zungeny» zu einer Meldepflicht fiihren. lich vernichtet werden oder verloren ge-
hen, unbeabsichtigt oder unrechtméssig
verdndert oder offenbart werden oder dass
Unbefugte Zugang zu solchen Personen-
daten erhalten.»
6.5 | Mitteilung von Art. 19 lit. b VE-DSG Wenn eine Datenbearbeitung nicht (mehr) rechtmassig ist, Das éffentliche Organ informiert die Emp- ... wenn die Pflicht zu
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Berichtigungen, Art. 16 Abs. 5 RL 2016/680 muss dafiir gesorgt werden, dass Stellen und Personen, wel- fédngerinnen und Empfénger von Perso- Mitteilung im Gesetz
Loschun- che die entsprechenden Personendaten vorgangig empfangen | nendaten lber jede Berichtigung, L6- verankert ist.

gen/Vernichtung
en, Datenschutz-
verletzungen und
Einschréankungen
der Bearbeitung
an die Empfianger
der Personenda-
ten

(WL ---)

Anpassungsbedarf

haben, Uber die Berichtigung, Léschung oder Vernichtung von
Daten, Uiber Datenschutzverletzungen (> Ziff. 6.4) sowie Uber
Einschrankungen der Bearbeitung (= Ziff. 5.7 am Ende),
informiert werden, damit die Daten nicht von den Dritten, an
die sie Ubermittelt wurden, weiter bearbeitet werden, weil sie
keine Kenntnis vom entsprechenden Vorgang haben.

Von einer Mitteilung darf nur abgesehen werden, wenn sie
nicht oder nur mit unverhaltnismassigem Aufwand erfolgen
kann. Das darf nicht leichthin angenommen werden. Das
verantwortliche offentliche Organ muss mindestens den Ver-
such unternommen haben und dabei auf konkrete, nur mit
erheblichem Einsatz uberwindbare Schwierigkeiten gestossen
sein.

schung oder Vernichtung von Daten, iiber
Datenschutzverletzungen (2> Ziff. 6.4)
sowie (iber Einschrdnkungen der Bearbei-
tung nach Art. Bl (> Ziff. 5.7 am Ende),
es sei denn, eine solche Mitteilung ist nicht
oder nur mit unverhéltnismassigem Auf-
wand méglich.

6.6

Regeln fiir das
Bearbeiten von
Personendaten
zu nicht perso-
nenbezogenen
Zwecken

(WL ziff. 5.3)

Kein Anpassungs-
bedarf

Art. 32 VE-DSG

Art. 5 Ziff.4 lit. b E-Konv108

Personendaten kdnnen zu nicht personenbezogenen Zwecken
weiterbearbeitet werden, wenn zwar Daten Uber bestimmte
oder bestimmbare Personen bearbeitet werden, aber die
Person als solche nicht im Fokus steht, sondern Statistik,
Planung oder Forschung (z.T. auch «wissenschaftliche Zwe-
cke» genannt, obwohl «wissenschaftlich» eigentlich nur die
Methode beschreibt). Es ist zulassig, solche Weiter-Bearbei-
tungen zu privilegieren (z.B. vom Vorliegen einer spezifischen
gesetzlichen Grundlage fiir die Weiter-Bearbeitung oder Be-
kanntgabe zu befreien), wenn sichergestellt wird, dass die
Daten anonymisiert werden, sobald es der Bearbeitungszweck
zulasst und die Ergebnisse so verdffentlicht werden, dass es
unmaglich ist, auf die betroffenen Personen zurlck zu schlies-
sen. Es ist u.U. sinnvoll, fir die Bekanntgabe von Personenda-
ten an Empfanger ausserhalb der Verwaltung zusatzliche
Auflagen vorzusehen (Garantien, Weitergabeverbot, Verstar-
kung mit Konventionalstrafe u.d.). Die erstmalige Erhebung
von Personendaten zu nichtpersonenbezogenen Zwecken
braucht hingegen eine separate gesetzliche Grundlage und ist
in der «Aufgabenerfillungs-Grundlage» nicht mitenthalten.
Allenfalls kann die Bekanntgabe fir einen nicht personenbe-
zogenen Zweck mit einer Strafbestimmung verstarkt werden
fur den Fall, dass die Empfangerin oder der Empfanger die
Personendaten, die sie oder er von einem 6ffentlichen Organ
zum Bearbeiten zu nicht personenbezogenen Zwecken erhal-
ten hat, vorsatzlich oder fahrlassig entgegen der Verpflichtung
fur andere Zwecke bearbeitet oder an Dritte weitergibt.

z.B. zum Bearbeiten zu einem nicht per-
sonenbezogenen Zweck (durch das ver-
antwortliche 6ffentliche Organ selber):
«Ein 6ffentliches Organ darf Personenda-
ten zu einem nicht personenbezogenen
Zweck, namentlich fiir Statistik, Planung
oder Forschung, bearbeiten, wenn es
- diese Daten nicht mehr fiir einen per-
sonenbezogenen Zweck verwendet
oder weitergibt und
- diese Daten anonymisiert oder pseu-
donymisiert, sobald es der Bearbei-
tungszweck erlaubt, und
- die Ergebnisse der Bearbeitung nur so
bekannt gibt, dass keine Riickschliisse
auf betroffene Personen méglich sind.»
z.B. zur Bekanntgabe fiir einen nicht
personenbezogenen Zweck:
«Das 6ffentliche Organ kann anderen
offentlichen Organen im Kanton, in ande-
ren Kantonen oder im Bund Personenda-
ten zur Bearbeitung fiir einen nicht perso-
nenbezogenen Zweck, namentlich fiir
Statistik, Planung oder Forschung, be-
kannt geben, sofern dies nicht durch eine
besondere Geheimhaltungsbestimmung
ausgeschlossen ist.
Die Empfangerin oder der Empfanger hat
sich zu verpflichten:
- _die Personendaten zu anonymisieren

... im Gesetz sichergestellt
ist, dass die Personenda-
ten, sobald es der nicht
personenbezogene Zweck
des Bearbeitens es zu-
|asst, anonymisiert werden
und die Resultate nur so
veroffentlicht werden, dass
es unmaglich ist, auf die
betroffenen Personen
zurlick zu schliessen.
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oder zu pseudonymisieren, sobald es
der Bearbeitungszweck zuldsst, und
- die Auswertungen nur so bekannt zu
geben, dass keine Rlickschliisse auf
betroffene Personen mdéglich sind.
Privaten kann das 6ffentliche Organ Per-
sonendaten zur Bearbeitung fiir Zwecke
der Forschung bekannt geben, sofern dies
nicht durch eine besondere Geheimhal-
tungsbestimmung ausgeschlossen ist und
sich die Empféngerin oder der Empfénger
zusétzlich zu den Anforderungen von
Abs. 2 verpflichtet,
- die Personendaten nicht fiir andere
Zwecke zu bearbeiten und
- die Personendaten nicht an Dritte
weiterzugeben und
- fiir die Informationssicherheit zu sor-
gen.»
Allenfalls Sicherung mit einer Strafbe-
stimmung:
«Wer Personendaten, die sie oder er von
einem Offentlichen Organ zum Bearbeiten
zu nicht personenbezogenen Zwecken
erhalten hat, vorsétzlich oder fahrldssig
entgegen der Verpflichtung geméss § Ml
fiir andere Zwecke bearbeitet oder an
Dritte weitergibt, wird mit Busse bestraft.»
(allenfalls Verweis auf das Ubertretungs-
strafgesetz fiir die Héhe der Busse, die
Bemessungsgrundsétze usw.).

6.7

Verzeichnis der
Datenbearbei-
tungstatigkeiten
(WL ziff. 5.4)

Anpassungsbedarf
prifen

Art. 36 VE-DSG
Art. 24 RL 2016/680 (nicht
mehr Offentliches Register)

Die Richtlinie 2016/680 sieht eine Pflicht, ein Verzeichnis tber
die Datenbearbeitungstatigkeiten zu fihren, nur fir Justiz- und
Polizeibehérden vor. Dementsprechend kann eine solche
Pflicht bereichsspezifisch umgesetzt werden (z.B. im Polizei-
gesetz und im Einfihrungsgesetz zur StPO — der Bund behalt
die Registrierpflicht fir Bundesorgane voraussichtlich im DSG
bei, weshalb sie nicht in der StPO — und damit auch fiir kanto-
nale Justizorgane verbindlich — festgelegt wird).

Ein solches Verzeichnis ist nicht identisch mit dem Nachweis,
dass die Datenschutzbestimmungen eingehalten sind

(- Ziff. 4.10), sondern hochstens eine Art «Nebenprodukt».
Die Kantone kénnen im Sinne der Transparenz z.B. die Fih-
rung eines Verzeichnisses der Verfahren, bei denen Perso-
nendaten bearbeitet werden, beibehalten (so z.B. § 24

Eine Pflicht zur Fiihrung eines Verzeich-
nisses der Datenbearbeitungstéatigkeiten
existiert nur im Anwendungsbereich der
Richtlinie 2016/680 (justiziell/ polizeilich)
- Verankerung der Verzeichnispflicht
bereichsspezifisch im Polizeigesetz und im
Einfiihrungsgesetz zur StPO.

Allenfalls im Sinne der Transparenz Pflicht
zur Fiihrung eines Verzeichnisses der
Verfahren, bei denen Personendaten
bearbeitet werden (so z.B. § 24 IDG/BS).

... wenn eine Pflicht zur
Flhrung eines Verzeich-
nisses Uber die Datenbe-
arbeitungstatigkeiten fiir
Justiz- und Polizeibehor-
den im entsprechenden
Sachrecht verankert ist.
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IDG/BS,
http://www.staatskanzlei.bs.ch/oeffentlichkeitsprinzip/verfahren
.html).

6.8 | Grenziiberschrei- | Art. 5und 6 VE-DSG Fir den Fall des grenziiberschreitenden Datenverkehrs ist im Festschreiben der Voraussetzungen nach ... im Gesetz festge-
tender Datenver- | Art. 12 E-Konv108 Gesetz festzuhalten, dass die grenziiberschreitende Ubermitt- | Art. 12 K108 im Gesetz schrieben ist, dass eine
kehr lung von Personendaten an Empfanger, fir welche die Euro- Datenbekanntgabe ins
(WL Zziff. 5.5) paratskonvention 108 nicht gilt, — zusatzlich zu den allgemei- Ausland nur unter den

nen Bekanntgabevoraussetzungen — nur dann zulassig ist, Voraussetzungen, wie sie
Kein Anpassungs- wenn beim Empfanger an adaquates Datenschutzniveau Art. 12 K108 umschreibt,
bedarf sichergestellt ist (i.S.v. Art. 12 K108). zulassig ist.

Es ist sinnvoll, (evil. im Verordnungsrecht) festzuhalten, dass

offentliche Organe sich bei der Frage, ob in einem Staat ein

adaquates Datenschutzniveau sichergestellt ist, auf die vom

Bundesrat nach Art. 5 Abs. 7 VE-DSG zu erlassende Liste

stiitzen darf.

7 Rechtsbehelfe, Haftung, Sanktionen

71 Rechtsbehelfe Art. 34 Abs. 5 VE-DSG Die von einer Bearbeitung ihrer Daten betroffenen Personen (im Zusammenhang mit den Rechten und ... im Resultat erreicht
(Rechtsweg- Art. 8 lit. f E-Konv108 mussen bei einer dadurch erfolgenden Verletzung ihrer Rechte | Anspriichen der betroffenen Personen wird, dass die betroffene
garantie) Art. 10 E-Konv108 mit einem Rechtsmittel an eine gerichtliche Instanz gelangen [oben > Ziff. 5.4 ff.) «Entspricht ein 6ffent- | Person (allenfalls nach
(WL Zziff. 6.1) Art. 12°° Ziff. 6 E-Konv108 kénnen — allenfalls nach dem verwaltungsinternen Beschwer- liches Organ einem Begehren aufgrund Ausschopfung des verwal-

deverfahren. dieses Gesetzes nicht, erlédsst es eine tungsinternen Beschwer-
Kein Anpassungs- begriindete Verfligung» = daraus folgen- | deweges) mit einem
bedarf (zur Anfechtbarkeit von Entscheidungen des Kontrollorgans de Anfechtbarkeit aufgrund z.B. des Ver- Rechtsmittel an eine
siehe unten -> Ziff. 8.10) waltungsverfahrensgesetzes oder der gerichtliche Instanz gelan-
Verwaltungsprozessordnung gen kann.
7.2 | Haftung Art. 10 E-Konv108 Entsteht einer Person wegen einer widerrechtlichen Bearbei- z.B. Verantwortlichkeitsgesetz, Staatshaf- ... eine gesetzliche Grund-
(WL Zziff. 6.2) tung ihrer Personendaten ein Schaden, so ist ihr ein Anspruch | tungsgesetz lage fir die Geltendma-
auf Schadenersatz einzuraumen. chung von Schadenersatz
Kein Anpassungs- bei widerrechtlicher Da-
tenbearbeitung besteht.
bedarf

7.3 | Sanktionen Art. 50 ff.VE-DSG (Strafbe- Ein Gesetz muss Sanktionen vorsehen, die bei Verstdssen z.B. Strafbestimmung flir Amtsgeheimnis- ... ein Gesetz Sanktionen

(WL Zziff. 6.3) stimmungen) gegen das Datenschutzgesetz anzuwenden sind. verletzungen; Strafbestimmung fiir die vorsieht, die bei Verstos-

Kein Anpassungs-
bedarf

Art. 10 E-Konv108

auftragswidrige Verwendung oder Be-
kanntgabe von Personendaten durch die
Beauftragten bei einer Datenbearbeitung
im Auftrag

sen gegen das Daten-
schutzgesetz anzuwenden
sind
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8 Datenschutzbe-
auftragte
8.1 Datenschutz- Art. 37-49 VE-DSG Die behordliche Datenbearbeitung ist durch ein véllig unab- ... die Schaffung der Stelle
beauftragte(r) Art. 12°° Ziff. 1 E-Konv108 hangiges Kontrollorgan zu kontrollieren. Dafiir muss das Ge- einer oder eines Daten-
(WL Zziff. 7.1) setz ausdriicklich eine Datenschutzbeauftragte oder einen schutzbeauftragten im
Datenschutzbeauftragten) vorsehen. Die Stelle muss sich an Gesetz festgeschrieben ist
Kein Anpassungs- den Anforderungen an die Unabhangigkeit (unten Ziff. 8.7 f.) (und die Aufgaben nach
bedarf und Wirksamkeit der Kontrolle (unten Ziff. 8.9) messen lassen. Ziff. 8.4, die Befugnisse
nach Ziff. 8.5, die Pflichten
nach Ziff. 8.6 festge-
schrieben sowie die Un-
abhangigkeit nach
Ziff. 8.7 f. und die Wirk-
samkeit der Kontrolle nach
Ziff. 8.9 sichergestellt sind)
8.2 | Ausnahmen von Art. 2 Abs. 3 und 4 VE-DSG Als «Gegenstlick» zur Anwendbarkeit des Datenschutzgeset- «Der Aufsicht der oder des Datenschutz- ... wenn Datenbearbeitun-
der Aufsicht Art. 12°° Ziff. 9 E-Konv108 zes auch in hangigen gerichtlichen Verfahren (= Ziff. 2.3 und beauftragten unterstehen nicht: gen in hangigen gerichtli-
(WL ---) 2.4) sollen Datenbearbeitungen in hangigen gerichtlichen - Datenbearbeitungen in hdngigen Ver- chen Verfahren von der
Verfahren nicht der Aufsicht der oder des Datenschutzbeauf- fahren der Zivil- und Strafrechtspflege; Aufsicht der oder des
tragten unterstehen. Dementsprechend ist eine Ausnahme - Datenbearbeitungen in hdngigen Ver- Datenschutzbeauftragten
vorzusehen. fahren der Verfassungs- und Verwal- ausgenommen sind.
Allenfalls kdnnen aufgrund der Gewaltenteilung auch das tungsgerichtsbarkeit»
kantonale Parlament und die kantonale Exekutive von der
Aufsicht durch die Datenschutzbeauftragte oder den Daten-
schutzbeauftragten ausgenommen werden.
8.3 | Qualifikation Die oder der Datenschutzbeauftragte muss die fur die Erful- Die Aufsichtsstelle «wird von einer in
(WL ---) lung ihrer/seiner Aufgaben und zur Ausiibung ihrer/seiner Datenschutzfragen ausgewiesenen Fach-
Befugnisse erforderliche Qualifikation, Erfahrung und Sach- person (der oder dem Beauftragten) gelei-
kunde insbesondere im Bereich des Datenschutzes verfligen. tet», «zur oder zum Datenschutzbeauftrag-
ten gewédhlt werden kann eine in Daten-
schutzfragen ausgewiesenen Fachper-
sonx
8.4 | Aufgaben Art. 40 Abs. 1, Art. 49 VE-DSG | Die oder der Datenschutzbeauftragte muss mindestens die
(WL Ziff. 7.2) Art. 12°° Ziff 2 lit. b, e, E- folgenden Aufgaben zu erfillen haben:
Konv1(38 . .
Tos o1y 0T
8.4a | Kontrolle Art. 40 Abs. 1 VE-DSG Kontrolle Die oder der Datenschutzbeauftragte ... der Kontrollauftrag im
(WL ziff. 7.2a) - unabhangige, anlassfreie Prifung nach einem durch die «liberwacht die Umsetzung der Bestim- Gesetz festgelegt ist

Kein Anpassungs-
bedarf

Datenschutzbeauftragte/den Datenschutzbeauftragten au-
tonom aufzustellenden Prifprogramm

- anlassbezogene Kontrolle einer konkreten Datenbearbei-
tung — insbesondere auf «Beschwerde» (aufsichtsrechtliche

mungen (ber den Datenschutz», «kontrol-
liert nach einem autonom aufzustellenden
Priiforogramm die Anwendung der Best-
immungen Uber den Datenschutz»
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Anzeige) von betroffenen Personen hin mit Informationen
8.4b | Beratung Art. 49 lit. a VE-DSG Beratung der 6ffentlichen Organe Die oder der Datenschutzbeauftragte ... der Beratungsauftrag
(WL Ziff. 7.2b) Art. 12°° Ziff. 2°°K 108 (09.16) | - in der Rechtsetzung und «nimmt Stellung zu Erlassen, die fiir den im Gesetz festgelegt ist
- in der Rechtsanwendung Datenschutz erheblich sind»; «das Kon-
Kein Anpassungs- und Beratung der betroffenen Personen trollorgan berét die éffentlichen Organe in
bedarf Fragen des Datenschutzes (und der In-
formationssicherheit)», «berét die be-
troffenen Personen (iber ihre Rechte.»
8.4c | Sensibilisierung Art. 49 lit. ¢ VE-DSG Zu den Aufgaben der/des Datenschutzbeauftragten gehort Die oder der Datenschutzbeauftragte ... der Sensibilisierungs-
der verantwortli- Art. 12°° Ziff. 2 lit. e K 108 auch die Sensibilisierung der verantwortlichen 6ffentlichen «sensibilisiert die 6ffentlichen Organe fiir auftrag im Gesetz festge-
chen 6ffentlichen (09.16) Organe fiir ihre Pflichten und der Offentlichkeit fiir die Anliegen | ihre datenschutzrechtlichen Pflichten und legt ist
Organe und der des Datenschutzes (z.B. auch im Hinblick auf die Eigenver- die Offentlichkeit fiir die Anliegen des
Bevoélkerung antwortung der betroffenen Personen). Datenschutzes»
(WL )
8.4d | Verfolgen der Verfolgung der massgeblichen Entwicklungen in der Informa- Die oder der Datenschutzbeauftragte ... der Auftrag, die fir den
massgeblichen tions- und Kommunikationstechnologie, soweit sie sich auf den | «verfolgt die fiir den Schutz von Perso- Schutz von Personenda-
Entwicklungen Schutz von Personendaten auswirken nendaten massgeblichen Entwicklungen» ten massgeblichen Ent-
(WL ---) wicklungen zu verfolgen,
im Gesetz festgelegt ist
8.4e | Zusammenarbeit Art. 49 lit. b VE-DSG Die Datenschutzaufsichtsbehérden sind zur Zusammenarbeit Die oder der Datenschutzbeauftragte ... wenn die Pflicht zur
(WL ---) mit anderen Datenschutzaufsichtsbehdrden zusammen; sie «arbeitet zur Erfiillung ihrer oder seiner Zusammenarbeit im Ge-
gewahren sich gegenseitig Amtshilfe. Aufgaben mit den Organen der anderen setz festgelegt ist
Anpassungsbedarf Kantone,'des Bundes und des Auslandes,
priifen welche die gleichen Aufgaben erfiillen,
zusammeny
8.4f | Kosten Die Erfullung der Aufgaben der oder des Datenschutzbeauf- Kein Vorsehen einer Kostentiberbindung ... aus dem Gesetz her-
(WL ---) tragten ist fir die betroffenen Personen unentgeltlich. Bei oder ausdrticklicher Ausschluss: vorgeht, dass fur die
offenkundig unbegriindeten oder — besonders wegen haufiger | «Flir die Aufgabenerfiillung der oder des Aufgabenerfillung der
Anpassungsbedarf Wiederholung — exzessiven Antragen kann die Aufsichtsbe- Datenschutzbeauftragten werden den oder des Datenschutzbe-
i hérde eine angemessene Geblhr auf der Grundlage ihrer betroffenen Personen keine Kosten liber- auftragten keine Kosten
pILIten Verwaltungskosten verlangen oder sich weigern, aufgrund des | bunden.» erhoben werden (evtl. mit
Antrags tatig zu werden. In diesem Fall tragt die Aufsichtsbe- Allenfalls mit einer expliziten Ausnahme einer Ausnahme bei offen-
hérde die Beweislast dafiir, dass der Antrag offensichtlich (Kostentiberbindung oder Nichtanhand- sichtlich unbegriindeten
unbegriindet oder exzessiv ist. nahme bei offensichtlich unbegriindeten oder exzessiven Antragen)
oder exzessiven Antrdgen)
8.4g | weitere Art. 49 lit. f VE-DSG Es kdnnen dem Kontrollorgan weitere Aufgaben Ubertragen Die oder der Datenschutzbeauftragte ... der oder dem Daten-
(WL Zziff. 7.2c) werden, z.B. die Vermittlung zwischen betroffenen Personen «vermittelt zwischen 6ffentlichen Organen | schutzbeauftragten keine

Kein Anpassungs-
bedarf

und 6ffentlichen Organen (wenn beide Seiten sich auf den
Vermittlungsversuch einlassen). Es ist aber darauf zu achten,
dass solche Auftrage nicht die Unabhangigkeit der Kontrolle
geféhrden.

und betroffenen Personen»

weiteren Auftrage erteilt
werden, die zu einer Ge-
fahrdung der Unabhangig-
keit der Kontrolle fiihren.
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Thema Rechtsgrundlage Umschreibung Mogliche Losungen Erfullt, wenn ...
Der Vorbehalt einer Genehmigung bestimmter Datenbearbei-
tungen durch die oder den Datenschutzbeauftragte(n) ist
problematisch, wenn bzw. weil dadurch die Verantwortlichkeit
(= Ziff. 4.9) nicht mehr beim datenbearbeitenden 6ffentlichen
Organ liegt.
Eine Schlichtungsaufgabe im Zusammenhang mit dem Offent-
lichkeitsprinzip kann problematisch sein, weil es im Vorfeld die
Beratung des 6ffentlichen Organs und evtl. der gesuchstellen-
den Person) praktisch ausschliesst (oder nach der Beratung
eine unvoreingenommene Schlichtung nicht mehr mdéglich ist).
8.5 | Befugnisse Art. 12°° Ziff. 2 lit. a, b-d E- Das Kontrollorgan (der/die Datenschutzbeauftragte) muss
(WL Zziff. 7.3) Konv108 mindestens die folgenden Befugnisse besitzen:
8.5a | Untersuchung Art. 41 VE-DSG Umfassende Untersuchungsbefugnisse: die Befugnis, unge- Die oder der Datenschutzbeauftragte «ist ... der oder dem Daten-
(WL ziff. 7.3a) Art. 12°° Ziff. 2 lit. a K 108 achtet allfalliger Geheimhaltungspflichten Ermittlungen durch- befugt, ungeachtet allfélliger Geheimhal- schutzbeauftragten im
(09.16) zuflihren, alle fir die Erfullung des Kontrollauftrages erforderli- | tungspflichten Ermittlungen durchzufiihren, | Gesetz umfassende Un-
Kein Anpassungs- chen Informationen liber Datenbearbeitungen einzuholen, alle fiir die Erfiillung des Kontrollauftrages | tersuchungsbefugnisse
bedarf Einsicht in alle Unterlagen zu nehmen, Besichtigungen durch- erforderlichen Informationen (iber Daten- i.S. der Umschreibung —
zuflihren und sich Bearbeitungen vorfihren zu lassen bearbeitungen einzuholen, Einsicht in alle also ungeachtet allfalliger
Unterlagen zu nehmen, Besichtigungen Geheimhaltungspflichten —
durchzufiihren und sich Bearbeitungen zuerkannt werden
vorfiihren zu lassen»
8.5b | Einwirkung Art. 43 VE-DSG Die oder der Datenschutzbeauftragte muss tber wirksame z.B. ... der oder dem Daten-
(WL ziff. 7.3b) Art. 12°° Ziff. 2 lit. a K 108 Einwirkungsbefugnisse verfiigen. Dazu gehdrt das Recht, sich «Die oder der Datenschutzbeauftragte schutzbeauftragten im
(09.16) zu Vorhaben zu aussern (Vorabkonsultation, oben Ziff. 6.3), zu | kann zum Bearbeiten von Personendaten Gesetz wirksame Einwir-
Anpassungsbedarf Datenbearbeitungen Hinweise abzugeben, aber auch zu Empfehlungen abgeben. kungsbefugnisse i.S. der
i konkreten Datenbearbeitungen (féormliche) Empfehlungen zu Das éffentliche Organ, an welches die Umschreibung zuerkannt
pILIten erlassen. Das 6ffentliche Organ, an welches eine Empfehlung Empfehlung gerichtet ist, hat gegeniiber werden.
gerichtet ist, muss sich dazu aussern: Es muss erklaren, ob es | der oder dem Datenschutzbeauftragten zu
ihr folgen will oder nicht. erkldren, ob es der Empfehlung folgen
will. »
8.5¢c | Anordnung (Ver- Art. 43 VE-DSG Der Aufsichtsbehdrde muss neu die Befugnis zukommen, bei «Wenn ein &ffentliches Organ erklart, der ... wenn der oder dem

fugung)

Anpassungsbedarf
prifen

Art. 12°° Ziff. 2 lit. ¢ und
Art. 12°° Ziff. 6 K 108 (09.16)

Verstdssen gegen das Datenschutzrecht verbindliche Anord-
nungen (in Form einer Verfligung) treffen zu kénnen (z.B. ein
widerrechtliches Datenbearbeiten einzustellen oder auf eine
widerrechtliche Datenbekanntgabe zu verzichten). Die Anord-
nung kann z.B. als «Weisung» bezeichnet werden, wenn
dieser Begriff im kantonalen Recht nicht schon anderweitig
besetzt ist (z.B. im Kanton Zurich fur die Vorlagen an das
Parlament, im Bund «Botschaft» genannt).

Eine solche verbindliche Anordnung kann nach der Ablehnung
einer Empfehlung (= Ziff. 8.5b) erlassen werden oder direkt,
wenn absehbar ist, dass das ¢ffentliche Organ eine Empfeh-
lung ablehnen oder ihr keine Folge leisten wird.

Diese verbindliche Anordnung in Form einer Verfligung ist

Empfehlung der oder des Datenschutzbe-
auftragten nicht folgen zu wollen, oder
tatsdchlich der Empfehlung nicht folgt,
kann die oder der Datenschutzbeauftragte
die Empfehlung oder Teile davon als
verbindliche Anordnung (als Weisung) in
Form einer Verfiigung erlassen, wenn das
Interesse an der Durchsetzung schwer
wiegt.

Keine Anordnung (Weisung) kann gegen-
liber dem Kantonsgericht (Verwaltungsge-
richt) erlassen werden.

Die oder der Datenschutzbeauftragte kann

Datenschutzbeauftragten
die Befugnis zukommt, bei
Verstdssen gegen das
Datenschutzrecht verbind-
liche Anordnungen (Wei-
sung) (in Form einer Ver-
fuigung) zu erlassen, die
vor einem Gericht ange-
fochten werden kénnen.
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anfechtbar (- Ziff. 8.10). Sinnvollerweise ist der Rechtsweg
direkt ans Kantonsgericht (Verwaltungsgericht) festzulegen.

direkt eine Anordnung (Weisung) erlassen,
wenn absehbar ist, dass das 6ffentliche
Organ eine Empfehlung ablehnen oder ihr
keine Folge leisten wird.

Das éffentliche Organ, an welches die
Anordnung (Weisung) gerichtet ist, kann
sie mit einer Beschwerde (einem Rekurs)
nach den allgemeinen Vorschriften beim
Kantonsgericht (Verwaltungsgericht)
anfechten.»

8.5d | Vorsorgliche Art. 42 VE-DSG Falls schutzwirdige Interessen offensichtlich gefahrdet oder «Werden schutzwiirdige Interessen offen- ... wenn der oder dem
Massnahmen verletzt werden, muss die oder der Datenschutzbeauftragte die | sichtlich gefédhrdet oder verletzt, so kann Datenschutzbeauftragten
(WL ---) Befugnis haben, vorsorglich eine Datenbearbeitung zu unter- die oder der Datenschutzbeauftragte im die Befugnis zukommt, bei
sagen. Sinne einer vorsorglichen Massnahme offensichtlichen Gefahr-
anordnen, dass das &ffentliche Organ die dungen oder Verletzungen
Bearbeitung bis zur erfolgten Uberpriifung | schutzwirdiger Interessen
durch das Kantonsgericht einschrdnkt oder | vorsorgliche Massnahmen
einstellt.» (Einschrankung oder
Einstellung von Datenbe-
arbeitungen) anzuordnen.
8.5e | Klage, Anzeige Art. 45 VE-DSG Klage-/Anzeigebefugnis: das Recht, bei gerichtlichen Instan- Falls sich das Recht auf aufsichtsrechtli- ... der oder dem Daten-
(WL Zziff. 7.3c) Art. 12°° Ziff. 2 lit. d K 108 zen Klage zu erheben oder eine Anzeige einzureichen bei che Anzeige an die vorgesetzte Behérde schutzbeauftragten im
(09.16) Verstdssen gegen das Datenschutzgesetz. eines gegen das Datenschutzrecht Gesetz eine Klage-/ Be-
Anpassungsbedarf Das Anzeigerecht bei Straftaten ergibt sich aus Art. 301 StPO. | verstossenden &ffentlichen Organs nicht schwerdebefugnis i.S. der
priifen Eine Anzeigepflicht (Art. 302 Abs. 2 StPO) ist — mindestens im | aus dem allgemeinen Verwaltungsrecht Umschreibung zuerkannt
Bereich der vermitteInden Tatigkeit — nicht festzulegen. Dauert | ergibt: wird.
der Verstoss an, ist eine verbindliche Anordnung in Betracht «Die oder der Datenschutzbeauftragte
zu ziehen (> Ziff. 8.5c). Fir Falle, bei denen weder eine Straf- | kann der vorgesetzten Behérde eines
anzeige angezeigt ist noch eine Weisung in Betracht zu ziehen | gegen das Datenschutzrecht verstossen-
ist, muss die Moéglichkeit der aufsichtsrechtlichen Anzeige an den 6ffentlichen Organs einen solchen
die vorgesetzte Behodrde des gegen das Datenschutzrecht Verstoss anzeigen.»
verstossenden 6ffentlichen Organs bestehen, was sich aus
dem allgemeinen Verwaltungsrecht ergeben kann. Andernfalls
ist diese Mdglichkeit im Datenschutzgesetz vorzusehen.
8.5f | Sanktionen Art. 50 ff. VE-DSG Die Aufsichtsbehdrde soll bei Verstdssen gegen das Daten- Falls die oder der Datenschutzbeauftragte | ... aus dem Gesetz die
(WL ---) Art. 12°° Ziff. 2 lit. ¢ E- schutzrecht administrative Sanktionen verhangen kénnen; gegentiiber gegen das Datenschutzrecht Sanktionsbefugnis (mit der
Konv108 gedacht ist etwa an Bussen. Die Sanktionen mussen wirksam, | verstossenden 6ffentlichen Organe Bus- notwendigen Detailrege-
Anpassungsbedarf verhaltnismassig und abschreckend sein. sen verhdngen kénnen soll: entsprechen- lung) zu entnehmen ist,
i Bussen innerhalb der Verwaltung, d.h. innerhalb desselben de Regelung ausarbeiten (z.B. Bussen- falls der Kanton eine
pILIten Budgets, machen nur begrenzt Sinn. Jeder Kanton muss sich rahmen, Zumessungskriterien). solche schaffen will.
deshalb liberlegen, ob er eine entsprechende Regelung schaf-
fen will.
8.6 | Pflichten div. Art. im VE-DSG Mindestens die folgenden Pflichten des Kontrollorgans
(WL Ziff. 7.4) Art. 12 Ziff. 3, 5°°, 5, 7 E- (des/der Datenschutzbeauftragten) missen im Gesetz aus-

Konv108

dricklich festgelegt werden:

KdK-Leitfaden_Anpassungsbedarf_DSG-Kantone_final_20170202.docx

Bern, 02.02.2017




KdK-Leitfaden
EU-Datenschutzreform/Modernisierung der Europarats-Konvention 108: Anpassungsbedarf bei den kantonalen (Informations- und) Datenschutzgesetzen

26/28

Thema

Rechtsgrundlage

Umschreibung

Méogliche Losungen

Erfiillt, wenn ...

8.6a | Behandlung von Art. 12°° Ziff. 3 E-Konv108 Behandlung von Eingaben: die Pflicht, «Beschwerden» 2> Ziff. 5.10. - Ziff. 5.10.
Eingaben (= Ziff. 5.10) von Personen in Bezug auf den Schutz ihrer
(WL Ziff. 7.4a) Rechte und grundlegenden Freiheiten hinsichtlich der Bearbei-

tung von Personendaten anzuhéren und zu behandeln.
8.6b | Amtshilfe Art. 46 und 47 VE-DSG Amtshilfe: Pflicht, zur Erfullung ihrer Kontrollaufgaben mit den Die oder der Datenschutzbeauftragte ... der oder dem Daten-
(WL Zziff. 7.4b) Art. 12°° Ziff. 7 E-Konv108 Kontrollorganen (Datenschutzbeauftragten) der anderen Kan- «arbeitet zur Erfiillung der Kontrollaufgabe | schutzbeauftragten im
tone, des Bundes und des Auslandes zusammenzuarbeiten. mit den Kontrollorganen der anderen Gesetz die Pflicht zur
Kein Anpassungs- Kantone, des Bundes und des Auslandes Zusammenarbeit mit
bedarf zusammeny anderen Kontrollorganen
auferlegt wird.

8.6c | Geheimhaltungs- Art. 12°° Ziff. 5 E-Konv108 Berufsgeheimnis: die Pflicht, dieselben Geheimhaltungsbe- «Die Mitglieder, Mitarbeiterinnen und ... der oder dem Daten-
pflicht stimmungen einzuhalten wie die 6ffentlichen Organe, welche Mitarbeiter der oder des Datenschutzbe- schutzbeauftragten im
(WL Zziff. 7.4c) Personendaten bearbeiten, und zwar auch tber die Beendi- auftragten sind hinsichtlich Personenda- Gesetz die Pflicht zur

gung der Funktion hinaus. ten, die sie bei ihrer Tétigkeit zur Kenntnis | Geheimhaltung (auch Gber

Kein Anpassungs- nehmen, zur gleichen Verschwiegenheit die Beendigung der Funk-

verpflichtet wie das bearbeitende &ffentli- tion hinaus) auferlegt wird.
bedarf

che Organ»

Als «Gegenstiick» zur Untersuchungsbe-

fugnis auch bei Geheimhaltungspflichten:

« Die oder der Beauftragte und die Mitar-

beitenden unterstehen beziiglich der

Informationen, die sie bei ihrer Tétigkeit

zur Kenntnis nehmen, der gleichen Pflicht

zur Verschwiegenheit wie das bearbeiten-

de éffentliche Organ.»

8.6d | Berichterstattung Art. 48 VE-DSG Berichterstattung: die Pflicht, einerseits dem Wahlorgan ge- Die oder der Datenschutzbeauftragte «legt | ... der oder dem Daten-

(WL ziff. 7.4d) Art. 12°° Ziff. 5”° E-Konv108 genuber Rechenschaft abzulegen uber die Tatigkeit, das dem Wahlorgan gegeniiber Rechenschaft | schutzbeauftragten im
finanzielle Gebaren usw., und anderseits das Wahlorgan und liber seine Tétigkeit ab und informiert das Gesetz die Pflicht zur
Kein Anpassungs- die Offentlichkeit periodisch sowie bei Bedarf liber die Resulta- | Wahlorgan und die Offentlichkeit perio- Rechenschaftsablage und
bedarf te der (Kontroll-)Tatigkeit zu informieren, also Uber wichtige disch und bei Bedarf (iber wichtige Fest- Berichterstattung im Sinne
Feststellungen und Beurteilungen sowie uber die Wirkung der stellungen und Beurteilungen sowie (iber der Umschreibung aufer-
Datenschutzbestimmungen (Erfolge und Defizite im Daten- die Wirkung der Datenschutzbestimmun- legt wird.
schutzbereich). gen»

8.7 | Sicherstellung Art. 37 Abs. 3 VE-DSG Die rechtlichen Vorgaben verlangen ein Kontrollorgan, das z.B. Verwendung der Begriffe «Unabhéan- ... die Garantie der Unab-
der volligen Art. 12°° Ziff. 4 E-Konv108 seine Aufgabe unabhangig wahrnehmen kann. Das verlangt gigkeit», «unabhéngige Aufsichtsstelle» hangigkeit ausdrucklich im
Unabhéangigkeit einerseits, dass die Unabhangigkeit ausdricklich im Gesetz 0.4. im Paragrafentitel oder Gesetzestext Gesetz festgehalten ist.
(WL ziff. 7.5 + festgehalten ist. Anderseits muss die Unabhangigkeit auch mit
Anhang) institutionellen Sicherungen garantiert werden (sogleich

Ziff. 8.8).
8.8 | (institutionelle Art. 37-39 VE-DSG Neben der ausdrucklichen Festschreibung der vélligen Unab- Weisungsunabhéngigkeit: ... die Weisungsunabhan-

Garantien fir die
vollige Unabhan-

Art. 12° Ziff. 4 K 108 (09.16)

hangigkeit des Kontrollorgans braucht es auch institutionelle
Garantien dafir.

«erfiillt seine Aufgaben weisungsunab-
héngig»

gigkeit, die Unvereinbar-
keit, das Wahlverfahren,
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gigkeit) Die Garantien missen mindestens folgende Elemente umfas- Unvereinbarkeiten: die Amtszeit, die Moglich-

(WL ziff. 7.6 + sen: «Die oder der Beauftragte darf kein ande- keit der Amtsenthebung,

Anhang) - Weisungsunabhangigkeit res offentliches Amt, keine leitende Funk- das Budget und die Aus-
- Unvereinbarkeitsregelung: anderes 6ffentliches Amt, leiten- | tion in einer politischen Partei und keine wahl des eigenen Perso-

Anpassungsbedarf de Funktion in politischer Partei, andere Erwerbstatigkeit? andere Erwerbstétigkeit ausiiben. Die nals im Sinne der Um-

priifen - Regelung des Wahlverfahrens (im Sinne der Verhinderung Wahlbehérde kann Ausnahmen bewilligen. | schreibung im Gesetz

einer «Wahl der Kontrolleure durch die Kontrollierten»:
moglichst allein durch das Parlament oder unter Beteiligung
des Parlaments [Genehmigung der durch die Exekutive
vorgenommenen Wahl, Wahl durch das Parlament auf An-
trag der Exekutive usw.])

- Wahl auf eine feste Amtszeit von mindestens vier oder
mehr Jahren

- Beschrankung der Amtsenthebung: nur bei dauernder
Amtsunfahigkeit oder schwerer Amtspflichtverletzung (i.d.R.
durch einen Beschluss der Wahlbehérde mit qualifiziertem
Mehr)

- eigenes Budget

- Auswahl des eigenen Personals (im Rahmen des geneh-
migten Budgets)

Versieht die oder der Beauftragte ein
Teilpensum der Aufsichtsstelle, so darf die
Bewilligung der anderen Erwerbstétigkeit
nicht verweigert werden, wenn durch diese
Erwerbstétigkeit die Auslibung der Funkti-
on sowie Unabhéngigkeit und Ansehen
nicht beeintrachtigt werden.»

Regelung des Wahlverfahrens (Wahlor-
gan, Wahlverfahren) und der Amtszeit
Amtsenthebung:

«Die oder der Datenschutzbeauftragte darf
nur des Amtes enthoben werden bei dau-
ernde Amtsunféhigkeit oder bei schwerer
Amtspflichtverletzung. Die Enthebung
bedarf eines Beschlusses des Wahlorgans
mit Zweidrittelsmehr.»

Budget:

Sicherstellung, dass die Aufsichtsstelle ein
eigenes Budget erstellt, (iber das sie nach
der Genehmigung durch das Parlament
auch selber verfiigt.

Anstellung des Personals der Aufsichts-
stelle:

«Die oder der Beauftragte ist im Rahmen
des vom Parlament genehmigten Budgets
fur die Personalgeschéfte der weiteren
Mitarbeitenden der Aufsichtsstelle und fiir
personalrechtliche Massnahmen zustén-
dig».

geregelt sind.

8.9

Sicherstellung
einer effektiven
Aufgabenerfiil-
lung

(WL ziff. 7.7)

Anpassungsbedarf
prifen

Art. 12" Ziff. 5 E-Konv108

Die rechtlichen Vorgaben verlangen eine wirksame aktive

Kontrolle. Eine solche aktive Kontrolle muss anlassfrei méglich

sein und nach einem aufgrund einer Risikobeurteilung durch

die Aufsichtsstelle autonom erstellten Prifprogramm erfolgen.

Das verlangt,

- dass das Kontrollorgan erstens die nétigen Befugnisse
besitzt (oben Ziff. 8.5),

- dass zweitens die erforderlichen personellen und finanziel-
len Ressourcen zugeteilt erhalt, und

- dass drittens an das Kontrollorgan (bzw. an seine Leitung)

Zuteilung angemessener Ressourcen, in
mittleren und grésseren Kantonen sicher
ein Kontrollorgan mit mehreren Stellen
(Recht, Informatik[revision]), in kleineren
Kantonen wohl mindestens mit 50%-
100%-Pensum

Alternative Méglichkeit: allenfalls gemein-
same regionale Lésungen verschiedener
(kleinerer) Kantone

... wenn durch Zuteilung
genugender personeller
und finanzieller Ressour-
cen und durch hohe fach-
liche Anforderungen si-
chergestellt ist, dass die
Datenschutzkontrolle
effektiv ist.
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hohe fachliche Anforderungen gestellt werden (Qualifikation

- Ziff. 8.3; Weiterbildung).
Eine effektive Kontrolle kann beispielsweise in keiner Weise
sichergestellt werden, wenn ein kantonales Kontrollorgan
aufgrund seines kleinen Pensums (bei kleinen Kantonen z.B.
30-40%) faktisch héchstens reaktiv tatig werden kann, wenn
ein Anliegen an es herangetragen wird. Ausserdem wird mit
einem nicht vollen Pensum die Frage der Neben(erwerbs)-
tatigkeiten (bzw. der Bewilligung solcher Tatigkeiten) aktuell,
was im Zusammenhang mit der Unabhéngigkeit wiederum
Fragen aufwirft.

8.10 | Anfechtbarkeit
von Entscheidun-
gen der Auf-
sichtsbehorde
(WL ziff. 7.8)

Art. 44 VE-DSG
Art. 12°¢ Ziff. 6 E-Konv108

Entscheidungen des Kontrollorgans miissen vor Gericht ange-
fochten werden kénnen. In dem Ausmasse, in welchem seinen
Rechtshandlungen (z.B. verbindliche Anordnungen, vorsorgli-
che Massnahmen; siehe oben Ziff. 8.5¢+d) verbindliche Wir-
kung zukommt, miissen sie einer gerichtlichen Kontrolle un-
terworfen werden kénnen.

Keine explizite Regelung im DSG/IDG,
wenn sich aus den geltenden Rechts-
schutzregeln im Kanton und in der BV die
Anfechtbarkeit von Entscheidungen der
oder des Datenschutzbeauftragten zwei-
felsfrei ergibt.

... die gerichtliche An-
fechtbarkeit von Entschei-
dungen des Kontrollor-
gans im Ausmass der
Verbindlichkeit sicherge-
stellt ist
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