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Vertrauen muss man nicht lernen

Es ist viel von Vertrauen und Vertrauens-
verlust die Rede. Mssen wir (wieder)

lernen zu vertrauen? Der stellvertretende
Chefredaktor der Neuen Zircher Zeitung

Vertrauen muss
man nicht lernen

von Gerhard Schwarz Seite 129 meint nein, nicht vertrauen muss man
lernen, sondern misstrauen. Das stimme

Einwilligung — technisch hoffnungsvoll — stimmt!

und rechtlich

von Beat Rudin Seite 132

Konsens (ber alles — . ) . _— .

Koste es, was es wolle? Soll ein Einzelner in souveraner Willkir Konsens uiber alles

von Martin Killias Seite 134 bewirken kénnen, dass relevante For- - koste es, was es
schung unterbleibt und gesellschaftlicher  wolle?

Einwilligung und ihre Sc.haden entstght, obwohl auf seiner Seite

technische Umsetzung kein nachvoII.2|e.hbares Ir!teresse entgegen-

von Marc Langheinrich steht? Der Kriminologe hinterfragt den

und Ganter Karjoth Seite 138 Grundsatz der Einwilligungsforschung mit

Beispielen aus der Sozialforschung.

Obwohl das Prinzip der Einwilligung ein
tragendes Element des heutigen Daten-
schutzes ist, wurde nur wenig Fortschritt
in seiner technischen Umsetzung ge-
macht. Die adédquate Behandlung der Ein-
willigung stellt eine gravierende praktische
Herausforderung dar. Wie kénnen Indivi-
duen in die Lage versetzt werden, ihre
Einwilligung zum Gebrauch ihrer persén-
lichen Daten unmissverstandlich auszu-
driicken und diese, wenn gewiinscht, auch
wieder zurlickzuziehen? Auf der anderen
Seite missen Datenverarbeiter in der Lage
sein festzustellen, ob fir gewisse Informa-
tionen der Besitzer eingewilligt hat oder ob
daflir eine Einwilligung benétigt wird.
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Wunderheilmittel Videoliberwachung boomt. Zwar wird eine

Videoiiber- gesetzliche Grundlage verlangt — doch

wachung? bloss formale Regelungen reichen nicht
aus. Der Zweck muss im Mittelpunkt
stehen, damit vorher die Verhaltnismas-
sigkeit beurteilt und hinterher die
Wirksamkeit evaluiert werden kann.

Private Uber- Private kdnnen sich gegen Videolber-
wachung im 6ffent- wachung durch andere Private nur auf
lichen Raum dem zivilrechtlichen Weg zur Wehr setzen.

Die Statuierung einer Bewilligungspflicht
flr gesteigerten Gemeingebrauch wiirde
es den Behérden erméglichen, Uber-
wachungen, welche nicht mehr bestim-
mungsgemass und gemeinvertraglich
sind, kontrolliert zuzulassen.

Datenschutz ohne Der Safe-Harbor-Beitrag in digma 2009.3

Grenzen ladt zu einer vertieften Auseinander-
setzung mit dem Thema der grenziiber-
schreitenden Datenbekanntgabe ein. Der
Beitrag legt die wichtigsten Punkte dar,
die bei der Uberpriifung der Rechtméassig-
keit einer solchen Datenbekanntgabe zu
beachten sind.
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Videolberwachung

Wunderheilmittel
Videolberwachung?

ideotiberwachung ist auch
Vnicht mehr, was sie friiher

war! Sie ist ihren Kinder-
schuhen entwachsen und ge-
hért heute in verschiedensten
Situationen zum Alltag:
u Offentliche Verkehrsbetriebe
liberwachen ihre Fahrzeuge
«zum Schutze der Passagiere
und des Rollmaterials»?;
m Offentliche Gebaude wie bei-
spielsweise Steuerverwaltungen
werden «zum Schutze der Mit-
arbeiter(innen)» tiberwacht? und
m ganze Strassenziige, «Aus-
gangsmeilen», werden zur «Wah-
rung der éffentlichen Ruhe und
Ordnung» mittels Videokameras
iberwacht3.

Was als Erstes auffallt: Vi-
deoliberwachung ist nicht gleich
Videotiberwachung. Auch wenn
heute in der Diskussion gerne
alles, was Videoiliberwachung
heisst, Uber einen Leisten ge-
schlagen wird, sind grosse —
und entscheidende! — Unter-
schiede auszumachen. Dabei
ist —so viel sei als These voran-
gestellt — der Zweck, der mit
einer Videoliberwachungsanla-
ge verfolgt wird, Kern- und An-
gelpunkt der gesamten Beurtei-
lung.

Bevor wir zu den durch
Videoliberwachung verfolgten
Zwecken kommen, soll aber ein
Blick auf mégliche Kategorisie-
rungen geworfen werden, wobei
der Fokus auf die Videolberwa-
chung durch 6ffentliche Organe
gerichtet wird. Bei der Video-

Gberwachung durch Private
stellen sich (ber weite Stre-
cken dhnliche Fragen, in Bezug
auf die Rechtfertigung folgt sie
aber logischerweise anderen
Regeln.

Sinnvolle Kategorien?

2003 wurde in digma* ein
Vorschlag fiir die Kategorisie-
rung von Videolberwachung
gemacht, der Eingang in ver-
schiedene Artikel und selbst in
behérdliche Gesetzesvorlagen
gefunden hat. Die damals vor-
geschlagene Kategorisierung ist
aber aus zwei Griinden nicht
sehr hilfreich:
m Erstens erhielten feststehen-
de Begriffe eine vollig neue,
abweichende Bedeutung: So
wurde etwa die Videoliberwa-
chung, bei welcher bloss ein
Situationstberblick gewonnen
wird (die Uberwachung eines
grossen Platzes, bei welcher
Personen aufgrund der Auflé-
sung nicht identifizierbar sind)
als «observierende Videoliber-
wachung» bezeichnet, obwohl
der Begriff «Observation» im
Polizeirecht fir die Beschattung
verwendet wird, wo es genau
darum geht, eine bestimmte
Person zu beobachten oder die
Personen, die an einem obser-
vierten Ort auftauchen, zu iden-
tifizieren. Fir diese gezielte
Beobachtung wurde im erwahn-
ten digma-Artikel der Begriff der
«invasiven Videoiliberwachung»
kreiert.

m Zweitens wurden Unterschei-
dungen vorgenommen, die recht-
lich ohne Bedeutung sind. Die
(rein préventive) «dissuasive
Videolberwachung», die nur
dazu dient, Personen von be-
stimmten Handlungen (Strafta-
ten oder sonst unerwiinschtes
Handeln) abzuhalten, gibt es
gar nicht (oder dann besteht sie
aus Attrappen oder verliert um-
gehend ihre Wirkung). In dem
Moment, in welchem sich je-
mand durch die Videolberwa-
chung nicht von der uner-
wiinschten Handlung hat abhal-
ten lassen, ist die Pravention
erledigt — offensichtlich erfolg-
los. Die bei einer solchen Video-
Uberwachung erstellten Auf-
nahmen dirfen aufgrund der
Zweckbestimmung nicht fir die
Verfolgung und Sanktionierung
der Taten verwendet werden,
weil dies eben nicht mehr Pra-
vention darstellt. Reine Praven-
tion ist deshalb entweder tber
kurz oder lang unwirksam und
damit faktisch sinnlos oder eine
Kategorie, die keinen Sinn
macht, weil sie tUber kurz oder
lang immer in eine andere Ka-
tegorie (Repression) tibergeht.

Kategorien mit

Konsequenzen

Eine Kategorisierung nach
dem anwendbaren Recht kénn-
te wie folgt aussehen:
u Die nicht personenbezogene
Uberwachung sieht keine Er-
kennbarkeit von Personen vor,
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sondern begnigt sich damit,
den Betreibern einen Uberblick
zu verschaffen. Dazu gehoren
beispielsweise Kameras auf der
Autobahn, mit denen der Ver-
kehrsfluss Gberwacht werden
kann, aber — auch durch Ver-
grossern aufgezeichneter Bil-
der — keine Autonummern er-
kannt werden kénnen. Ebenso
gehdren Uberwachungsanlagen
dazu, mit deren Hilfe die Ein-
satzleitung eines Polizeieinsat-
zes feststellen kann, wo sich
beispielsweise der «schwarze
Block» bei einer Demonstration
hinbewegt, aber einzelne Teil-
nehmer nicht identifiziert wer-
den kdnnen. Das Datenschutz-
recht gelangt hier nicht zur
Anwendung, weil keine Perso-
nendaten bearbeitet werden®.
» Die observierende Uberwa-
chungim Rahmen eines polizei-
lichen Ermittlungsverfahrens hat
zum Zweck, bestimmte einzelne
Personen oder Orte zu lberwa-
chen und andere Personen, die
sich mit den beobachteten Per-
sonen oder an den Gberwachten
Orten treffen, zu identifizieren.
Hier werden zwar Personendaten
bearbeitet; anwendbar sind aber
in diesem Kontext in aller Regel
die Strafprozessordnungen, in
deren Rahmen die Ermittlungs-
verfahren stattfinden.

m Die dritte Form bildet die
dissuasiv-repressive Uberwa-
chung. Durch sie sollen primar
Personen von der Begehung von
Straftaten abgehalten werden;
die Wirkung wird aber nur er-
reicht, wenn dann, wenn die
Dissuasivwirkung versagt hat,
die Aufnahmen als Beweisma-
terial fur die Ermittlung und
Sanktionierung der Tater(innen)
genutzt werden kdnnen. Bei die-
ser Art der Videolberwachung
werden Personendaten bearbei-
tet, und damit befindet sie sich
im Geltungsbereich der Daten-

digma 2009.4

schutzgesetze. Nur um diese
dritte Kategorie drehen sich die
weiteren Ausfiihrungen.

Gesetzliche Grundlage

Wenn durch staatliche Vi-
deoliberwachung Personenda-
ten bearbeitet werden, verlan-
gen die Datenschutzgesetze
eine gesetzliche Grundlage®. Sie
setzen damit um, was das Ver-
fassungsrecht generell fiir staat-
liches Handeln verlangt’. Auch
als Grundrechtseinschrankung —
durch das Bearbeiten von Per-
sonendaten wird mindestens
das «Grundrecht auf Daten-
schutz», das Recht auf informa-
tionelle Selbstbestimmungg,
eingeschrankt — muss Video-
liberwachung auf einer gesetz-
lichen Grundlage basieren®.
Schwerwiegende Einschréankun-
gen missen im Gesetz selbst
vorgesehen sein — das ist bei-
spielsweise der Fall, wenn be-
sonders schitzenswerte Perso-
nendaten bearbeitet werden!©.

Staatliche dissuasiv-repres-
sive Videolberwachung braucht
also eine gesetzliche Grundla-
ge. Im Kanton Basel-Stadt, wo
das Datenschutzgesetz seit
2005 eine besondere Video-
Uberwachungsnorm (§ 6a DSG-
BS) enthalt, wird durch den
Verweis auf § 5 DSG-BS aus-
driicklich eine gesetzliche Grund-
lage und ausserdem eine Auto-
risierung durch den Daten-
schutzbeauftragten verlangt.
Zudem schrankt die Bestim-
mung die Zwecke ein: Nur dem
Schutz von Personen und Sa-
chen vor strafbaren Handlungen
dienende Videoiliberwachungs-
anlagen sind zulassig. Eine ge-
setzliche Grundlage finden die
konzessionierten offentlichen
Verkehrsbetriebe etwa im Bahn-
gesetz bzw. kinftig wohl im
Personenbeférderungsgesetz
des Bundes!!. Andere offentli-

che Organe — etwa die Betreiber
von Sportanlagen, die Industriel-
len Werke, die Kantonspolizei —
missen eine Grundlage in ei-
nem kantonalen Gesetz vorwei-
sen konnen.

In der Vergangenheit hat im
Kanton Basel-Stadt das Erfor-
dernis der gesetzlichen Grund-
lage nicht die Wirkung gehabt,
die ihm der Gesetzgeber zuge-
dacht hat. Zu oft waren bloss
sehr schwache Grundlagen
(etwa Benutzungsordnungen
von Schwimmbadern) vorhan-
den und wurden unter einem
gewissen Druck der Betreiber
akzeptiert!?,

Bei der Schaffung des ba-
selstadtischen Informations-
und Datenschutzgesetzes (IDG-
BS)!3 stellte sich daher die
Frage, ob an dieser Regelung
festgehalten werden sollte. Aus-
serdem wurde der Nutzen in-
frage gestellt, in jedem be-
troffenen Sachgesetz (z.B. Uber
die Industriellen Werke) eine
separate Videoliberwachungs-
norm einzufiigen, die dann
nicht mehr enthalten wiirde als
die Befugnis, zum Schutz von

Kurz&bindig

Videoliberwachung, bei welcher Personen erkennbar
sind, ist eine Grundrechtseinschrankung. Neben
einer gesetzlichen Grundlage ist eine prazise Zweck-
festlegung dusserst wichtig, weil daran die Verhalt-
nismassigkeit der konkreten Umsetzung gemessen
werden muss. Im Kanton Basel-Stadt setzt ein neuer
Vorschlag dieses Erfordernis um. Dringend ist aber
auch, dass auch in der Schweiz die Wirkungen von
Videolberwachung genauer wissenschaftlich unter-
sucht werden. Ausserdem muss sich aber der staat-
liche Videoliberwacher auch die Frage stellen las-
sen, wie stark er Sicherheitserwartungen schiiren
darf, ohne sie wirklich zu erfiillen — und ob er da
nicht irgendwann in eine Garantenstellung hinein-
schlittert, also fiir die versprochene oder vorgespie-
gelte, aber nicht gewahrleistete «Sicherheit» in die
Verantwortung genommen werden kann.
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Personen und Sachen Video-

Uberwachung einzusetzen. Die
Uberlegung, dass eine derart
formelle, materiell letztlich
nichtssagende Norm auch dem
Anliegen, den Datenschutz und
damit die Grundrechte der be-
troffenen Personen zu gewahr-
leisten, nichts bringen wirde,
gab den Ausschlag zur Neure-
gelung.

Allgemeines Gesetz -

detailliertes Reglement

Der Regierungsrat schlug
mit seinem Ratschlag eine neue
Regelung vor; die vorberatende
Parlamentskommission Uber-
nahm sie praktisch unveréandert
(siehe Kasten). Die Grundidee
ist die folgende:

Die formal-gesetzliche Grund-
lage fur alle staatlichen Video-
iberwachungsanlagen ist § 17
IDG-BS.

Der Zweck ist beschrankt auf
den Schutz von Personen und
Sachen vor strafbaren Handlun-
gen beziehungsweise die Verfol-
gung solcher strafbarer Hand-
lungen.

Fir jede Videolberwachungs-
anlage ist ein Reglement zu er-
lassen und zwar nicht wie bisher
von der die Anlage betreibenden
Dienststelle, sondern vom Uber-
geordneten Departement.

Das Reglement muss detail-
liert den konkreten Zweck fest-
legen, der mit der Videolberwa-
chung verfolgt werden soll.

Auch die weiteren wesentli-
chen Punkte sind im Reglement
zu regeln: die Verantwortlich-
keit, die von der Videolberwa-
chung erfassten Bereiche und
Personen, die Betriebszeiten,
die Art der Aufzeichnung (nie,
immer, situativ nach welchen
Kriterien), die Regelung der
Auswertung (in Echtzeit oder
nachtraglich), die Regelung des
Zugriffs auf die Aufzeichnun-
gen, die Aufbewahrungsdauer
sowie die Massnahmen zum
Schutz vor unbefugter Bearbei-
tung und zum Schutz der er-
fassten Personen.

Die Geltungsdauer des Reg-
lements ist auf héchstens vier
Jahre befristet.

Dem Datenschutzbeauftrag-
ten ist das Reglement vor dem
Erlass und vor jeder Verlange-
rung zur Vorabkontrolle vorzule-
gen.

Vor einer allfélligen Verlange-
rung ist die Wirksamkeit der
Videoliberwachung zu evaluie-
ren.

Detaillierter Zweck -

Kern- und Angelpunkt

Was ist der wichtigste Punkt
der neuen Regelung? § 17
IDG-BS stellt den Zweck in den
Mittelpunkt. Der Zweck eines
Videolberwachungssystems
muss mdglichst detailliert um-
schrieben werden. Die verbrei-
tet Gblichen generalklauselarti-
gen Umschreibungen wie «<zum
Schutz vor Straftaten» und ahn-
lich reichen nicht aus — das
steht so schon (als Schranke)
im Gesetz. Die Tatsache, dass
der Zweck moglichst prazis um-
schrieben werden muss, soll
einerseits bewirken, dass sich
die Betreiber vorweg genau
Gberlegen missen, was mit der
Uberwachungsanlage erreicht
werden soll, und anderseits er-
mdglichen, die konkrete Umset-
zung des Systems am konkret
festgelegten Zweck zu mes-
sen.

Zweckumschreibung

Dass sich eine Behorde ihr
Handeln vorweg genau iberle-
gen muss, ist nichts Neues.
Jede Verhéltnismassigkeitspri-
fung verlangt, dass behérdliche
Massnahmen daraufhin unter-
sucht werden, ob sie zur Zweck-
erreichung geeignet und erfor-
derlich sind, also ob der Zweck
nicht auch mit milderen Mass-
nahmen erreicht werden kann.
Eine staatliche Stelle ist also
gehalten, einen Missstand, den
sie beseitigen will, zu analysie-
ren: Sie muss eine Auslegeord-
nung der Moglichkeiten, mit
denen der Missstand bekampft

werden kann, vornehmen und
die einzelnen Massnahmen auf
ihre Eignung und Erforderlich-
keit hin untersuchen.

Daflir muss — wie erwahnt —
der Zweck moglichst prazis be-
schrieben werden. Ob mit einer
Videolberwachung die Verfol-
gung von an einer Tramhalte-
stelle oder in einem Tram er-
folgten Vandalenakten ermog-
licht werden soll oder ob eine
Videoaufnahme als Beweismit-
tel in einem Strafantragsdelikt
eines Privaten dienen soll, hat
entscheidend Auswirkungen
beispielsweise auf Betriebszei-
ten oder Aufbewahrungsfristen,
aber ebenso auf die technische
Ausgestaltung der Anlage. Die
Auswahl und konkrete Ausge-
staltung der Uberwachungsan-
lage soll vom Bedarf her gesteu-
ert sein und nicht vom Marke-
ting der Anbieter.

Der Betreiber eines Systems
muss sich im Vorfeld der Inbe-
triebnahme vergegenwartigen,
welche Zwecke die Uberwa-
chung erfiillen soll: Welche Per-
sonen oder Sachen sollen ge-
schitzt werden, und vor allem:
wovor? Soll mit der Uberwa-
chung von Tramhaltestellen dem
Littering vorgebeugt oder sollen
Obdachlose, welche die Warte-
hauschen als nachtliche Unter-
kunft nutzen, verfolgt werden
kénnen? Oder dient die Uber-
wachung der Vermeidung von
Sprayereien und anderen Sach-
beschadigungen sowie dem
Schutz der wartenden Passagie-
re vor Ubergriffen durch andere
Personen? Oder sollen Manipu-
lationen an den Ticketautoma-
ten erkannt und allenfalls ver-
folgt werden kénnen?

Verhiltnismassigkeit:

des Zwecks

Ist der Einsatz von Video-
Uberwachung verhaltnismassig?
Die Frage nach der Eignung
(Zwecktauglichkeit)** wird heu-
te weitgehend gar nicht mehr
gestellt — der Glaube an die
Wirksamkeit ist gross (vgl. dazu
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aber die Ausflihrungen zu den
kritischen Aspekten im nachs-
ten Kapitel).

Auch die Frage nach der Er-
forderlichkeit'® wird oft nicht
mit der nétigen Tiefe gepriift:
Fir den Zircher Verkehrsver-
bund halt die regierungsratliche
Verordnung beispielsweise aus-
drlcklich fest: «Videolberwa-
chung ist nur zulassig, wenn
andere Methoden mit &hnli-
chem Aufwand, aber mit weni-
ger Eingriffen in die persénliche
Freiheit nicht zum Erfolg fih-
ren.»'6 Das verlangt, dass bei
der Vorlage eines solchen Pro-
jekts der Nachweis gefiihrt wird,
dass tatsachlich angewandte
andere Methoden nicht zum

Resultat gefiihrt haben oder of-
fensichtlich ist, dass alternative
Methoden nicht zum Erfolg fih-
ren konnen. Zur Verringerung
von Kriminalitat kann beispiels-
weise eine bessere Beleuchtung
unter Umsténden mehr beitra-
gen als Videoiliberwachung.
Schliesslich nimmt die Ver-
haltnismassigkeitspriifung den
Einsatz von Videolberwachung
Uberhaupt unter die Lupe: Ste-
hen Eingriffszweck und Ein-
griffswirkungin einem verniinf-
tigen Verhaltnis, ist die Video-
Uberwachung angesichts der
Schwere des Eingriffs den be-
troffenen Personen zumutbar'’?
Die Frage sollte bei der Video-
Uberwachung vermehrt in den

Vordergrund gerlickt werden,
weil hier die Tendenz besteht,
sie ganzlich zu vergessen. Vi-
deoliberwachung wird gerne als
billiges Wunderheilmittel ange-
sehen, mit welchem (fast) jedes
gesellschaftliche Problem ge-
l6st werden kann — das Mittel
heiligt hier geradezu den Zweck!
Die Antwort aus der rechtlichen
Verhaltnismassigkeitsprifung
muss aber klar sein: Nicht jedes
noch so kleine gesellschaftlich
unerwiinschte Verhalten darf
mittels Videoliberwachung be-
kampft werden. Rechtfertigt der
Kampf gegen Littering den Ein-
satz von Kameras? Die vornehm
«Citypflege» genannte Vertrei-
bung von Randstandigen aus

(Fassung des Berichts 08.0637.02 der Justiz-, Sicherheits- und Sportkommission des Grossen Rates)

Besondere Voraussetzungen fiir den Einsatz von Videoiiberwachung

§ 17. An offentlichen, allgemein oder nicht allgemein zuganglichen Orten darf Videoliberwachung, bei welcher Personen
identifiziert werden kdnnen, nur zum Schutz von Personen und Sachen vor strafbaren Handlungen beziehungsweise zur
Verfolgung solcher strafbarer Handlungen eingesetzt werden.

2 Die Videoliberwachung ist 6rtlich und zeitlich auf das zur Erreichung des konkreten Zwecks Erforderliche zu beschran-
ken.

3 Der Einsatz von Videoliberwachung ist durch geeignete Massnahmen unter Angabe der verantwortlichen Stelle erkennbar
zu machen.

4 Allfallige Aufzeichnungen, Kopien und Ausdrucke miissen in der Regel spatestens innert einer Woche vernichtet werden.
Ausnahmsweise kann das Reglement eine langere Frist festlegen, wenn dies zur Erreichung des konkreten Zwecks erfor-
derlich ist und das Risiko einer Personlichkeitsverletzung durch technische und organisatorische Vorkehren minimiert
wird.

5 Vorbehalten bleibt die Verwendung fiir ein straf- oder zivilrechtliches Verfahren; in diesem Fall sind die Aufzeichnungen
zusammen mit der Anzeige oder der Klage den zustédndigen Behoérden zu Gibergeben.

Reglement fiir das Videoiiberwachungssystem

§ 18. Fir jedes Videolberwachungssystem muss vor seiner Inbetriebnahme ein Reglement erlassen werden, das insbeson-
dere den Zweck des Systems, die Verantwortlichkeit und die Loschungsfrist regelt.

2 Zustandig fur den Erlass der Reglemente sind:

a) die Departemente bei Systemen im Verantwortungsbereich kantonaler éffentlicher Organe;

b) der Gemeinderat bei Systemen im Verantwortungsbereich kommunaler 6ffentlicher Organe;

c) das Appellationsgericht bei Systemen im Verantwortungsbereich von Gerichten;

d) die Direktion selbstédndiger Anstalten und Kérperschaften des o6ffentlichen Rechts bei Systemen in ihrem Verantwor-
tungsbereich.

3 Das Reglement ist jeweils auf eine Dauer von maximal vier Jahren zu befristen. Vor einer allfalligen Verlangerung ist die
Wirksamkeit der Videoliberwachung zu evaluieren.

4 Vor dem Erlass und der Verlangerung eines Reglements ist das Vorhaben der oder dem Datenschutzbeauftragten zur
Vorabkontrolle vorzulegen.

5 Der Regierungsrat regelt das Nahere fiir die kantonale Verwaltung. Fiir die Gerichte, die Gemeinden und die selbstandigen
Anstalten und Koérperschaften gilt die Regelung des Kantons sinngemass.
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geschaftlich relevanten Zonen?
Die gelegentliche Sachbescha-
digung?

Verhiltnismaéssigkeit:

der Zweck als Massstab

Bei Videoliberwachungspro-
jekten ist schliesslich aber auch
die konkrete Ausgestaltung am
Zweck zu messen.

Online-Auswertung oder

(blosse) Aufzeichnung?

Sollen die Aufnahmen bloss
gespeichert und nur bei einem
Vorfall (oder bei Anhaltspunk-

ten fir einen Vorfall) ausgewer-
tet werden oder sollen die Auf-
nahmen online in eine Uberwa-
chungszentrale (ibermittelt und
dort in Echtzeit ausgewertet
werden? Das kommt auf den
Zweck an. Sollen mit einer Uber-
wachungsanlage Sachbescha-
digungen in einem Tram verfolgt
werden kdnnen, dann reicht es
vollkommen aus, dass die Auf-
zeichnungen bloss gespeichert
und nur dann, wenn bei der
Inspektion im Tramdepot solche
Schaden entdeckt werden, die
Aufzeichnungen auszuwerten.

20

21
22
23

So beispielsweise die Basler Verkehrsbetriebe, siehe die Medienmitteilung der BVB vom 8. De-
zember 2006 unter <http://www.bvb.ch/09.12.2006> (zuletzt besucht am 30.11.2009).

So beispielsweise die Steuerverwaltung Basel-Stadt.

Die Bevodlkerung der Stadt Schaffhausen hat am 28. September 2008 einem solchen Vor-
haben zugestimmt. Siehe dazu das Abstimmungsmagazin auf <http://www.stadt-schaffhausen.
ch/fileadmin/Redaktoren/Dokumente_NiF/Regierung/Abstimmungen_Wahlen/2008/Abst_Mag_
Videoueberwachung.pdf> (zuletzt besucht am 30.11.2009).

BrRuUNO BaERISWyL, Videoliberwachung — im rechtsfreien Raum?, digma 2002.1, S. 26 ff.

Eine Ausnahme, die von den Drohneneinsatzen her bekannt ist, gibt es gleichwohl: Wenn eine
Person tber die Anhaltung «<am Boden» identifiziert werden wird, werden die von ihr vorher aus
der Luft gemachten Aufnahmen zu Personendaten, selbst wenn die Person allein aufgrund der
Aufnahmen nicht identifizierbar war.

Art. 17 Abs. 1 des Bundesgesetzes vom 19. Juni 1992 (ber den Datenschutz (DSG, SR 235.1);
§ 5 des Gesetzes des Kantons Basel-Stadt vom 18. Mérz 1992 (iber den Schutz von Personen-
daten (Datenschutzgesetz/DSG-BS, SG 153.260).

Vgl. nur Art. 5 Abs. 1 der Bundesverfassung der Schweizerischen Eidgenossenschaft vom 18. Ap-
ril 1999 (BY, SR 101) und § 5 Abs. 1 der Verfassung des Kantons Basel-Stadt vom 23. Méarz
2005 (KV-BS, SG 111.100).

Vgl. nur Art. 13 Abs. 2 BV; § 11 Abs. 1 lit. j KV-BS.

Vgl. nur Art. 36 Abs. 1 BV; § 13 Abs. 1 KV-BS.

Art. 17 Abs. 2 DSG; § 6 DSG-BS.

Vgl. Art. 18 Abs. 1 lit. b Personenbeférderungsgesetz, SR 745.1, AS 2009 5597.

Etwa in der Art: «Sonst ist der Datenschutz schuld, wenn einem kleinen Madchen etwas passiert.»
Ratschlag 08.0637, abrufbar unter <http://www.grosserrat.bs.ch/dokumente/000413/000000413769.
pdf> (zuletzt besucht am 30.11.2009).

Vgl. dazu ULRICH HAFELIN/GEORG MULLER/FELIX UHLMANN, Allgemeines Verwaltungsrecht, 5. voll-
standig Uberarbeitete Auflage, Zlrich/Basel/Genf 2006, Rz. 587 ff.

Vgl. HAFELIN/MULLER/UHLMANN (Fn. 14), Rz. 591 ff.

§ 4 Abs. 1 der Verordnung vom 1. November 2006 Uber die Videoliberwachung im &ffentlichen
Verkehr (LS 740.12).

Vgl. HAFELIN/MULLER/UHLMANN (Fn. 14), Rz. 613 ff.

Vgl. sda-Meldung vom 28. Oktober 2009.

Pikant kdnnte es werden, wenn nach Gewaltvorfallen in einem Bus oder Tram die Forderung laut
wirde, man dirfe nicht mehr «wegen des Datenschutzes» auf Videolberwachung in den 6ffent-
lichen Verkehrsmitteln verzichten — obwohl in diesen Fahrzeugen langst Videoliberwachung be-
willigt ist, aber aus Spargriinden bloss Attrappen montiert sind.

Die umfassendste Studie wurde vom britischen Home Office (Innenministerium) in Auftrag ge-
geben und von Martin Gill, Professor fiir Kriminologie an der Universitat Leicester, geleitet:
MARTIN GILL/ANGELA SPRIGGS, Assessing the impact of CCTV, Home Office Research Study 292,
February 2005, <http://www.homeoffice.gov.uk/rds/pdfsO5/hors292.pdf>.

Urteil 1C_179/2008 vom 30.9.2009 - schriftliche Begriindung steht noch aus.

NZZ vom 1. Oktober 2009, S. 15.

Siehe z.B. ALois STUTZER/ MICHAEL ZEHNDER, Okonomische Uberlegungen zur Kameraiiberwachung,
Zwiespaltige Erfahrungen bei Anlagen in urbanen Raumen, NZZ vom 29. Oktober 2009, 31.
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In diesem Fall ist es beispiels-
weise moglich, einen Ringspei-
cher zu verwenden, bei wel-
chem die Daten nach zwei Ta-
gen automatisch tberschrieben
werden, und den Ringspeicher
bloss auszubauen, wenn auf-
grund von Anhaltspunkten (auf-
geschlitzten Polstern, verspray-
ten Fenstern usw.) eine Auswer-
tung angezeigt ist. Sollen aber
beispielsweise in einem Park-
haus Frauen vor Angriffen ge-
schiitzt werden, dann reicht es
in keiner Weise aus, die Auf-
zeichnungen bloss zu speichern
und spater einmal auszuwerten,
um dann festzustellen, dass der
Téter eine schwarze Gesichts-
maske getragen hat ... Dann ist
es unumganglich, dass die Auf-
zeichnungen zeitverzugslos in
eine Uberwachungszentrale
Ubermittelt und dort in Echt-
zeit von jemandem ausgewertet
werden, der dann sofort eine
Intervention auslésen kann.
Eine blosse Aufzeichnung ohne
Echtzeit-Auswertung muss fur
den Zweck «Schutz von Perso-
nen vor Angriffen» als ungeeig-
net und damit unverhaltnismas-
sig beurteilt werden.

Betriebszeiten

Nicht jeder mit der Video-
Uberwachung verfolgte Zweck
bedarf einer 24-Stunden-Uber-
wachung. Ist die nicht wid-
mungsgemasse Nutzung eines
offentlich zugénglichen Schul-
hausareal etwa fiir Drogenhan-
del in der Nacht Gegenstand
der Uberwachung, dann braucht
es keine Videouberwachung
wahrend der Schulzeiten, so-
dass nicht das Pausenverhalten
der Schiiler(innen) kontrolliert
wird. Soll Littering an Haltestel-
len verfolgt werden kénnen, so
braucht es wahrscheinlich kei-
ne Aufzeichnung wahrend der
Betriebszeiten, solange sich ge-
nigend Passant(inn)en und
Fahrgéste an den Haltestellen
aufhalten. Geht es darum, die
Verfolgung von gewalttatigen
Kund(inn)en am Schalter zu
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ermoglichen, dann braucht es
ausserhalb der Offnungszeiten
keine Uberwachung. Ausser-
dem kann eine ereignisgesteu-
erte Uberwachung zur Verhélt-
nismassigkeit der Uberwachung
beitragen.

Standorte der Kameras

Wo sind die Kameras an-
zubringen, damit ihr Einsatz
verhaltnismassig ist? Es ist dar-
auf zu achten, dass die Auf-
nahme nur die zur Zweckerrei-
chung notwendigen Orte und
Personen erfasst. Bei einer
Tram- oder Bushaltestelle mé-
gen Wartende in einem Tram-
hauschen erfasst werden, nicht
aber Passant(inn)en auf dem
danebenliegenden Trottoir. Ist
es erforderlich, um allfallige
Vandalen identifizieren zu kon-
ne, dass neben zwei Kameras
im Wartehduschen auch noch
eine Kamera aus dem Billettau-
tomaten heraus das Gesicht der
ein Ticket |6senden Person aus
20 cm Distanz aufnimmt? Ist
also —im Lichte des Verhaltnis-
massigkeitsprinzips, eine Iden-
tifikation ohne diese dritte Ka-
mera nicht moglich? Soll bei-
spielsweise die Verfolgung von
gewalttatigen Kund(inn)en an
einem Schalter ermoglicht wer-
den, dann sind die Kameras so
zu positionieren, dass sie den
Schalterbereich, aber méglichst
die Angestellten am Arbeits-
platz hinter dem Schalter nicht
erfassen. Auch hier dient eine
ereignis- oder bewegungsge-
steuerte Uberwachung der Ver-
haltnismassigkeit, wenn z.B.
die Bewegungsmelder, welche
die Aufnahme auslésen, so an-
gebracht werden, dass sie Be-
wegungen vor dem Schalter
erfassen, nicht aber Bewegun-
gen des Personals im Arbeits-
bereich hinter dem Schalter.

Aufbewahrungsdauer

Lange hat sich die Diskus-
sion fast ausschliesslich an der
Frage der Aufbewahrungsdauer
von Videoaufnahmen entziin-
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det. Logischerweise vergrossert
eine lange Aufbewahrungsdau-
er das Risiko, dass in dieser Zeit
die Daten zweckentfremdet,
d.h. flr andere Zwecke miss-
braucht werden. Allerdings
kann eine zu kurze Aufbewah-
rungszeit auch die Zweckerrei-
chung vereiteln. Die Frage wur-
de auch noch verscharft durch
eine Uberinterpretation eines
Bundesgerichtsurteils.

Im Fall BGE 133 | 77 hat
das Bundesgericht entschie-
den, dass eine 100-tagige Auf-
bewahrungsfrist in einer stadti-
schen Videoliberwachungsrege-
lung nicht verfassungswidrig
sei. Dabei ging es um eine ab-
strakte Normenkontrolle. In die-
sem Fall, wo eine Rechtsnorm
abstrakt, also losgelést von
einem Anwendungsfall, beur-
teilt wird, kann das Bundesge-
richt eine Norm nur aufheben,
wenn sich kein grundrechtskon-
former Anwendungsfall finden
lasst. Im konkreten Fall folgte
das Bundesgericht der Argu-
mentation, dass die Videoauf-
nahmen als Beweismittel in
einem Strafverfahren wegen
eines Antragsdeliktes verwen-
det werden koénnen und die
strafantragsberechtigte Person
drei Monate Zeit hat fir die
Einreichung des Strafantrags.
Das fuhrt zuriick zur Zweckbe-
stimmung der Videoliberwa-
chung: Die bundesgerichtliche
Argumentation mag in denjeni-
gen Fallen stimmen, in welchen
es Zweck der staatlichen Video-
Uberwachung ist, Privaten fir
harmlosere Delikte, wie es die
Strafantragsdelikte darstellen,
Beweismittel gegen andere Pri-
vate zu liefern. Ist das aber der
Zweck staatlicher Videoiiberwa-
chung? Soll die Polizei Video-
Uberwachung betreiben und
Grundrechte der betroffenen
Burger(innen) einschrénken, um
vielleicht drei Monate spater
die Aufnahmen einem Privaten
herauszugeben, der einen Straf-
antrag stellt, weil ihm jemand
die Tire seines Auto zerkratzt

hat? Fir die Akzeptanz von
staatlicher Videolberwachung
ist es wahrscheinlich besser, sie
fur Falle von schwereren Delik-
ten vorzubehalten.

Das unterstreicht wieder-
um die Wichtigkeit der prazi-
sen Formulierung des Zwecks
einer Videoliberwachungsanla-
ge: Wenn es Zweck sein soll,
Privaten fir harmlosere Delik-
te, wie es die Strafantragsde-
likte darstellen, Beweismittel
gegen andere Private bereitzu-
stellen, dann muss das aus-
driicklich im Reglement so
wiedergegeben sein.

Gemessen am Zweck kann
die Aufbewahrungsfrist dann
kirzer oder langer festgelegt
werden. Am Beispiel der Video-
Uberwachung, mit welcher im
Tram Vandalenakte verfolgt wer-
den sollen, braucht es bloss
eine kurze Aufbewahrungszeit:
Es kann bei Betriebsschluss im
Depot sofort festgestellt wer-
den, ob etwas vorgefallen ist,
das eine Auswertung erfordert.
In anderen Fallen, wo die An-
haltspunkte nicht so augen-
scheinlich sind, kann sich eine
langere Aufbewahrungsdauer
aufdréngen.

Das IDG-BS sieht neu eine
Regelaufbewahrungszeit von
einer Woche vor. Eine langere
Frist kann im Reglement fest-
gelegt werden, wenn der Zweck
dies erfordert. Als Kompensa-
tion fiir das erhdhte Risiko der
Persdnlichkeitsverletzung durch
Missbrauch der Daten sind
Massnahmen zum Schutz der
Rechte der betroffenen Perso-
nen vorzusehen. Denkbar ist
etwa die Verwendung von PET
(privacy enhancing technolo-
gies), etwa die Verpixelung von
Gesichtern, die nur unter qua-
lifizierten Voraussetzungen (z.B.
in bestimmten Fallen unter Ein-
haltung des Vieraugenprinzips)
aufgehoben werden kann. Um
ein verbreitetes Missverstand-
nis nicht aufkommen zu lassen:
Die Aufbewahrungsfrist betrifft
logischerweise bloss die Aufbe-
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wahrung beim videoliberwa-
chenden offentlichen Organ;
wenn die Aufzeichnungen an
die Strafverfolgungsbehérden
herausgegeben werden, gelten
fir diese Beweismittel die Be-
stimmungen der Strafprozess-
ordnung.

Zugriff

Zu regeln sind auch die be-
triebsinternen Ablaufe: Wer hat
allenfalls Zugriff auf die Auf-
zeichnungen zur Auswertung?
Wer hat (iber die Auswertung zu
entscheiden, wenn nicht eine
Echtzeitauswertung stattfindet?
Kénnen Videoaufzeichnungen
ohne Sichtung direkt an eine
Strafverfolgungsbehoérde weiter-
gegeben werden, wenn mittels
technischer Verfahren die frag-
lichen Zeitfenster, innerhalb
deren sich ein Vorfall ereignet
hat, herausgeschnitten wer-
den?

Kritische Aspekte

Videolberwachung boomt.
Kaum ein Ort, wo noch nie «zur
Sicherheit» eine Videoliberwa-
chung gefordert wurde. Aller-
dings gilt es, Uber die rein da-
tenschutzrechtliche Beschran-
kungen hinaus die Relationen
zu wahren, die Sache unvorein-
genommen zu betrachten, kriti-
sche Aspekte nicht auszublen-
den und nicht unberechtigten
Erwartungen aufzusitzen.

Kein Wunderheilmittel

Videoliberwachung ist kein
Wunderheilmittel. Wenn — wie
etwa nach einem Jahr Einsatz
in der Stadt St. Gallen — geju-
belt wird, dank der Videolber-
wachung fiir 2,5 Mio. Franken
«sei es gelungen, mehrere ge-
walttatige Personen zu identifi-
zieren. So hatten einige straf-
rechtliche Verfahren eingeleitet
werden koénnen»!8 dann ist
Skepsis angebracht: So wiirden
wir argumentieren, wenn wir
eine ungleich grossere Ausbeu-
te erwartet hatten. In der
Schweiz existieren praktisch

keine Untersuchungen Gber die
tatsachlichen Wirkungen von
Videoliberwachung. Zwar wird
haufig argumentiert, es gehe
darum, der «gefiihlten Unsi-
cherheit» in der Bevélkerung zu
begegnen. Doch ist auch die
durch Videoiliberwachung ge-
schaffene «gefiihlte Sicherheit»
wohl in vielen Fallen trige-
risch.

Falsche Erwartungen

Die durch den (sprachlich
ohnehin bedenklichen) Hinweis
«Zu lhrer Sicherheit wird hier
videoliberwacht» geweckte Er-
wartung kann beispielsweise
nicht erflllt werden, wenn nie-
mand in Echtzeit die Aufzeich-
nungen auswertet und eine In-
tervention veranlassen kann,
die dann wirklich zu unserer
Sicherheit beitragt, oder wenn
z.B. in offentlichen Verkehrs-
mitteln eine grosse Anzahl von
«Kameras» blosse Attrappen
sind®®. Kann die durch solche
Ankilndigungen bzw. Vorspiege-
lung geweckte, aber tatsachlich
nicht erfiillte Sicherheitserwar-
tung zu Haftungsfolgen fiih-
ren?

Kontraproduktive

Reaktionen

Es gibt bereits Leute, die
aus dem Vorhandensein von Vi-
deoliberwachung schliessen,
dass es an der jeweiligen Stelle
offenbar sehr gefahrlich sei und
diesen Ort dann moglicherweise
meiden — wahrscheinlich nicht
die Reaktion, die sich beispiels-
weise Geschafte in einem In-
nerstadtbereich von der «Si-
cherheitsmassnahme» Video-
Uberwachung erhoffen. Auf der
anderen Seite gibt es auch Leu-
te, die wegen des Vorhanden-
seins von Videoliberwachungs-
anlagen auf eigene Sicherheits-
vorkehren verzichten — dhnlich
wie Sicherheitseinrichtungen
wie Gurten, ABS usw. zu geféhr-
licherer Fahrweise verleiten.
Und schliesslich wird auch gel-
tend gemacht, dass das coura-

gierte Eingreifen von Zeugen
von Vorfallen eher unterbleibt,
wenn diese das Gefiihl haben,
mittels der Videoliberwachung
sei jemand anders da, der inter-
venieren konnte.

Tatsdchliche Wirkungen?

Untersuchungen aus Eng-
land?® lassen annehmen, dass
Videoliberwachung an gewissen
Orten (z.B. auf Grossparkplat-
zen) und gegen bestimmte De-
likte (geplante, nicht aber ge-
gen impulsive, z.B. alkoholbe-
dingte) dissuasive Wirkung
entfalten, dass aber in anderen
Bereichen und bei anderen De-
liktsarten hochstens eine Verla-
gerungswirkung erreicht wird.
Wenn die Angaben der SBB,
dass mit der Einfihrung von
Videoliberwachung in Ziigen
entlang des Genfersees die
Schaden wegen Vandalismus
um 80% zurlickgegangen sind,
stimmen, dann bestéatigt dies
den ersten Teil der Aussage, wo-
bei allerdings auch zu berlick-
sichtigen ist, dass sich die Van-
dalenakte gehauft hatten, nach-
dem in diesen Zigen aus
Spargriinden auf den Einsatz
von Zugbegleiter(inne)n ver-
zichtet worden ist!

Fazit

Videoliberwachungsfreiheit
—im Sinne von: frei von Video-
Uberwachung - kann heute
realistischerweise nicht mehr
ernsthaft gefordert werden.
Aber die Diskussion Uber den
Einsatz von Videolberwachung
muss ernsthafter als bisher ge-
fuhrt werden. Es gilt einen kla-
ren rechtlichen Rahmen zu
schaffen, um einen ausufern-
den Einsatz und damit verbun-
den eine zunehmende Ein-
schrankung der Grundrechte
der Birger(innen) zu vermeiden.

Wie der Entscheid des Bun-
desgerichts vom 30. September
200921 zeigt, genigt jedoch
auch nicht eine allzu weit ge-
fasste gesetzliche Grundlage:
§ 32 des kantonalzlrcherischen
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Polizeigesetzes, wonach «die
Polizei zur Erfullung ihrer ge-
setzlichen Aufgaben allgemein
zugangliche Orte mit techni-
schen Geréaten offen oder ver-
deckt Gberwachen und soweit
notwendig Bild- und Ton-
aufnahmen machen» durfte,
hatte einen nahezu schranken-
losen Einsatz der Videoliberwa-
chung erméglicht — was keines-
wegs dem Sinn und Zweck der
Forderung nach einer geniigen-
den gesetzlichen Grundlage fiir
die Videoliberwachung Rech-
nung getragen hatte, sondern
einer «Pro-forma-Bestimmung»
gleichgekommen ware??.

Im Gegensatz dazu wird u.E.
die neue baselstadtische Rege-
lung den Anforderungen an die
genigende Bestimmtheit der
gesetzlichen Grundlage gerecht:
§ 17 IDG-BS, welcher zukiinftig
die gesetzliche Grundlage fir
samtliche von offentlichen
Organen des Kantons Basel-
Stadt betriebenen Videoiber-
wachungsanlagen darstellt,
enthalt in Abs. 1 nicht nur eine
grobe Zweckbestimmung, wel-
che freilich spater noch konkre-
tisiert werden muss, sondern
nennt gleichermassen erste
Rahmenbedingungen, welche
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die Videoliberwachungsanlagen
zu erfiillen haben. Dass zudem
das jeweilige Departement,
welchem die Videolberwa-
chungsanlagen betreibende
Dienststelle unterstellt ist, das
Reglement, welche die konkre-
te Ausgestaltung der Uberwa-
chung festlegt, erlassen muss
und damit auch die Verantwor-
tung flr die Videolberwachung
Gbernimmt, verstarkt den
Schutz der Grundrechte, wel-
che durch die Uberwachung
tangiert werden.

Neben der rein rechtlichen
Seite ist es aber dringend not-
wendig, auch in der Schweiz die
Wirkungen von Videoliberwa-
chung genauer wissenschaftlich
zu untersuchen?3, damit nicht
bloss «gefiihlte Unsicherheit»
den Bedarf bestimmt und bloss
«gefiihlte Sicherheit» das Er-
gebnis ist. Dabei sind insbeson-
dere auch kontraproduktive
Reaktionen und unerwiinschte
Wirkungen (z.B. Verlagerungs-
wirkungen) unter die Lupe zu
nehmen.

Schliesslich muss sich der
staatliche Videolberwacher
auch die Frage stellen lassen,
wie stark er Sicherheitserwar-
tungen schiren darf, ohne sie

wirklich zu erfiillen — und ob er
da nicht irgendwann in eine Ga-
rantenstellung hineinschlittert.
Damit wird klar, dass die «billi-
gen» Losungen — Verzicht auf
Echtzeit-Auswertung in einer
Uberwachungszentrale sowie
Attrappen — keine ginstigen
Lésungen sind. Videolberwa-
chung kann keine Sparmass-
nahme sein — auch wenn sie in
der politischen Diskussion ger-
ne so betrachtet wird.

Kurz: Auch in Videoliberwa-
chung investiertes Geld ist nicht
unbedingt gut und nachhaltig
investiertes Geld. Das Postulat
der Redlichkeit verlangt, dass
mehr Sachlichkeit in die Dis-
kussion eingebracht wird: Si-
cherheit wird gern als Argument
in der (politischen) Diskussion
verwendet. Wenn flr das ge-
sprochene Geld aber bloss ein
Sicherheitsgefiihl geliefert wer-
den kann statt wirklicher Si-
cherheit, dann ist das unredlich
und gefahrlich — gefahrlich fir
die Menschen, die sich falsch-
licherweise in Sicherheit wie-
gen, und gefahrlich fir die
Staatskasse, wenn daraus Haf-
tungsanspriiche entstehen soll-
ten.
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