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Fir den Schutz Kritischer Infrastrukturen
(SKI) ist der regelmassige Austausch von
Informationen zwischen Behdrden und
Unternehmen unerlasslich. Dieser kdnnte
in einem SKl-relevanten Lagebild gebiin-
delt und aufbereitet werden. Darin kdnnen
Behdérden und Betreiber Informationen
zum Schutz Kritischer Infrastrukturen
bindeln und die Koordination im Hinblick
auf Schutzmassnahmen verbessern.

Durch den vermehrten Einsatz von ICT und
der damit verbundenen erhdhten Anzahl
von Schnittstellen im Energienetz entstehen
neue Sicherheitsrisiken in Bezug auf Netz-
verfligharkeit, Systemintegritdt und Daten-
schutz. Ein Sicherheitskonzept fir das in-
telligente Stromnetz der Zukunft sollte frith-
zeitig geplant werden.

Mit «Privacy Enhancing Technology» (PET)
sollen neue Anwendungen «datenschutz-
vertraglich» gemacht werden. Die inha-
renten Zielkonflikte kdnnen nur aufgeldst
werden, wenn neben der Technik auch das
Datenschutzrecht in die Betrachtung ein-
bezogen wird.

Intelligente Zahler versprechen eine besse-
re Ausnutzung vorhandener Infrastruktur
flr Netzbetreiber und erhdhte Transparenz
fir Konsumenten. Kann die Privatsphare
im eigenen Heim bedingungslos geschitzt
werden, oder folgt auf den glasernen Mobil-
funkkunden nun der glaserne Stromkunde?
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Obwohl in den Medien intensiv (iber Cloud
Computing und entsprechende ékonomische
Vorteile berichtet wird, werden die latent
vorhandenen Sicherheitsprobleme meist ver-
schwiegen bzw. ignoriert. Muss man den
Cloud-Anbietern einfach vertrauen?

Das Open-Source-Projekt CrypTool (CT)
hat sich die Aufgabe gestellt, Kryptografie
und Kryptoanalyse mit Beispielen und
Visualisierungen so darzustellen, dass man
ein gutes Verstandnis und Awareness fir
IT-Sicherheit erreicht.

Location Based Services sind heikel oder
unzulassig, wenn sie der Uberwachung
von Kindern und Arbeitnehmenden
dienen. Die gesetzliche Vertretung ist bei
alteren Kindern meist nicht befugt, an
deren Stelle die Einwilligung zur Daten-
bearbeitung zu erteilen. Das Arbeitsrecht
schrankt die Uberwachung von Arbeit-
nehmenden erheblich ein.

Die EU-Kommission hat Entwdirfe fiir eine
«Regulation» und eine «Directive» zur
Vereinheitlichung des Datenschutzrechts
vorgelegt. Mit dem darin enthaltenen «right
to be forgotten» und dem Strafenkatalog
wirde ein bedeutender Schritt in Richtung
Harmonisierung des Datenschutzrechts
getan. Es ist zu hoffen, dass der Gedanke
der Entwdrfe in der definitiven Fassung
immer noch zu erkennen sein wird.

Wer ist neu zur Datenschutzbeauftragten
gewahlt worden? Welche Themen haben
Datenschutzbehdérden im letzten Quartal
bearbeitet? Die Unterrubrik berichtet
Uber Personelles und Aktuelles aus der
Datenschutzszene.

Sicherheit

Sicherheit im Cloud Computing
von Rolf Oppliger Seite 28
Lernen

E-Learning:

Kryptografie und -analyse

von Bernhard Esslinger/Sibylle Hick Seite 32

Follow-up: Location Based Services
Familie und Arbeitsplatz:
heikle Ortung

von Daniel Kettiger Seite 36

Rechtsentwicklung
EU: Zu neuen Ufern lockt ein neuer Tag?

von Sandra Husi-Stampfli Seite 38
Transfer

Private Smartphones im

Geschaftsumfeld

von Roland Portmann Seite 42

N7 OANR A L)
privatim

Aus den Datenschutzbehorden

von Sandra Husi-Stampfli Seite 44

ISSS
Jahresprogramm ISSS 2012

von Ursula Widmer Seite 45

ISSS
Wie sicher sind «sichere» IT-Systeme?

von Sonja Hof Seite 46
agenda Seite 47
schlusstakt
In der Gratis-Falle
von Bruno Baeriswyl Seite 48
cartoon
von Reto Fontana

3



>

Dr. iur. Sandra
Husi-Stampfli,
Juristische Mit-
arbeiterin beim
Datenschutzbeauf-
tragten des Kantons
Basel-Stadt, Basel
sandra.husi@
dsb.bs.ch

38

Rechtsentwicklung

EU: Zu neuen Ufern
lockt ein neuer Tag?’

it dem Inkrafttreten
der Vertrage von Lissa-
bon? im Jahr 2009

erfuhr die Europaische Union
eine grundlegende Umstruktu-
rierung. Aufbruchstimmung
setzte ein. Die bisherige Sau-
lenstruktur wurde aufgehoben,
die einzelnen Bereiche wurden
in den mehr (Art. 3 AEUV) oder
weniger (Art. 4 Abs. 2 AEUV)
umfassenden Zustandigkeits-
bereich der Union dberfiihrt.
Ziel dieser Aufldsung war es
unter anderem, die Harmoni-
sierung der einzelnen Rechts-
gebiete zu verbessern bzw.
tberhaupt zu ermoglichen3.

Harmonisierung des

Datenschutzrechts

Die angestrebte Vereinheit-
lichung des Rechts innerhalb
der EU macht natdrlich auch
vor dem Datenschutzrecht
nicht halt. Im Gegenteil, auf-
grund des Querschnitt-Charak-
ters des Datenschutzrechts ist
die Harmonisierung in diesem
Rechtsgebiet immer wieder
ein Thema. So stellte sich im
Zuge Lissabons auch die Fra-
ge, wie der bestehende EU-
Datenschutzrechtskanon
(Richtlinie 95/46/EG fir die
erste Saule*, Rahmenbeschluss
2008/977/J1 fur die dritte Sau-
le5) an die neuen Gegebenhei-
ten angepasst und méglichst
im selben Arbeitsschritt aktua-
lisiert werden kénnte.

Die Kommission hat vor
diesem Hintergrund zwischen
Juli 2009 und Januar 2011
eine breit angelegte und me-
dial stark propagierte Konsul-
tation durchgefiihrt. Themati-

siert wurden dabei nicht nur
der neue rechtliche Rahmen
fir den Schutz von Personen-
daten innerhalb der EU, son-
dern, im Interesse einer mog-
lichst praxisorientierten und
breit abgestiitzten Gesetzge-
bung, auch bereichsspezifi-
sche Probleme, welche gezielt
mit betroffenen Kreisen disku-
tiert wurden.

Grosse Hoffnungen ...

Die Resultate der Konsul-
tation® bestarkten die Kom-
mission in ihrer Auffassung,
dass es weiterhin sinnvoll (und
notwendig) sei, an einem zwei-
gleisigen Regelwerk festzuhal-
ten, um den Schutz von Per-
sonendaten bei Datenbearbei-
tungen innerhalb der EU
optimal zu gewahrleisten. Zum
einen soll dies mit der am
25. Januar 2012 prasentier-
ten «Regulation of the Euro-
pean Parliament and of the
Council on the protection of
individuals with regards to the
processing of personal data
and on the free movement of
such data»’, zum anderen mit
der ebenfalls an diesem Tag
vorgestellten «Directive of the
European Parliament and of
the Council on the protection
of individuals with regard to
the processing of personal
data by competent authorities
for the purposes of prevention,
investigation, detection or pro-
secution of criminal offences
or the execution of criminal
penalties, and the free move-
ment of such data»® gesche-
hen. Beide Erlasse liegen der-
zeit als Entwurf vor und lassen,

nicht zuletzt auch aufgrund
des Vergleichs mit dem durch-
gesickerten Vor-Entwurf?, erste
Beurteilungen und Prognosen
Zu.

... ZU Recht?

Der Vertrag von Lissabon
hat die Rechtsetzungskompe-
tenz der Union im Bereich des
Datenschutzrechts erheblich
erweitert: Art. 16 Abs. 2 AEUV
legitimiert Parlament und Rat
einerseits zum Erlass von Be-
stimmungen zum Schutze na-
tirlicher Personen bei der Ver-
arbeitung personenbezogener
Daten im Rahmen von Tétig-
keiten, die in den Anwen-
dungsbereich des Unions-
rechts fallen und andererseits
zur Regelung des freien Daten-
verkehrs.

Allerdings muss auch diese
Kompetenz im Lichte des dem
Unionsrecht anhaftenden
Grundsatzes der Subsidiaritat
verstanden werden. Die Union
darf in Bereichen, in welchen
sie keine umfassende Recht-
setzungskompetenz inne hat,
nur dann tatig werden, wenn
«und soweit die Ziele der in
Betracht gezogenen Massnah-
men von den Mitgliedstaaten
weder auf zentraler noch auf
regionaler oder lokaler Ebene
ausreichend verwirklicht wer-
den kénnen, sondern vielmehr
wegen ihres Umfangs oder ih-
rer Wirkungen auf Unionsebe-
ne besser zu verwirklichen
sind» (Art. 5 Abs. 3 EUV). Da
alle EU-Mitgliedstaaten nicht
nur die Datenschutzkonven-
tion des Europarates!© ratifi-
ziert haben, sondern auch auf
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teilweise langjahrige und
differenzierte Datenschutz-
traditionen in verschiedens-
ten Bereichen zurlickgreifen
kénnen, kann von einem
Regelungs«defizit» keine Rede
sein. Damit sind der Union die
Hande weitgehend gebunden.
Die «Harmonisierung» des Da-
tenschutzrechts erfolgt denn
auch hauptsachlich durch die
Wiedergabe bereits veranker-
ter Grundsatze (Rechtmassig-
keit der Datenbearbeitung,
Verhéltnismassigkeit, Wahrung
der Rechte der Betroffenen
etc.) und deren Konkretisie-
rung. Allerdings hélt sich auch
diese «Vereinheitlichung» in
Grenzen, so dass den Mitglied-
staaten Moglichkeiten fir ei-
gene Interpretationen belas-
sen werden. Dies ist aber,
wenn man dem Wortlaut des
Explanatory Memorandum
Glauben schenken darf, durch-
aus beabsichtigt, spricht die
Kommission doch explizit von
einer Rahmengesetzgebung,
der ein Spielraum fir nationa-
le Lésungen inhéarent ist.

Was ist wirklich neu?

Die augenscheinlichste
Neuerung findet sich in der
gewahlten Rechtsform fir die
beiden Erlasse. Der Inhalt der
ehemaligen Richtlinie wird
neu in einer «<Regulation» ent-
halten sein, der Rahmenbe-
schluss wird zur Richtlinie
(«Directive»). Diese Anderung
ist nicht nur durch die neue
Erlassstruktur des Lissabonner
Vertragswerks bedingt, son-
dern scheint durchaus weiter-
reichende Hintergriinde zu
haben: Wie die Kommission
ausfiihrt, kann die direkte An-
wendbarkeit der «Regulation»
erheblich zur Harmonisierung
des Rechts und zu einer ge-
steigerten Rechtssicherheit
fuhren'!. Dass die Bestim-
mungen flir den Schutz der
Persdnlichkeitsrechte bei Da-
tenbearbeitungen im Zusam-
menhang mit polizeilichen
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und justiziellen Verfahren le-
diglich in einer Richtlinie fest-
gehalten sind, dirfte, obwohl
von der Kommission als opti-
male Grundlage fir eine Rah-
mengesetzgebung gepriesent?,
andere Hintergriinde haben:
Die Mitgliedstaaten sind seit
jeher ausgesprochen zurlick-
haltend, wenn es darum geht,
ihre Souveranitatsrechte im
Bereich des Polizei- und Jus-
tizwesens an die EU abzutre-
ten. Diese Skepsis wirkt sich
unweigerlich auch auf das be-
reichsspezifische Datenschutz-
recht aus. Als entsprechend
utopisch dirfte sich die Kon-
sensfindung flr eine «Regula-
tion on Police and Criminal
Justice Data Protection» her-
ausgestellt haben, was letzt-
lich zur Wahl einer Richtlinie
gefuihrt haben dirfte.
Materiell finden sich die
folgenden, teilweise erhebli-
chen, Anderungsvorschlage:

Erstmals wird in Art. 17 der
Regulation ein «right to be for-
gotten» explizit statuiert. Der
Stellungnahme des Europa-
ischen Datenschutzbeauftrag-
ten!3 zu diesen Belangen ist
beizupflichten — Datensubjek-
te missen zwingend das Recht
haben, ihre bei Providern etc.
vorhandenen Informationen
nach einer gewissen Zeit ganz-
lich (und inshesondere unwie-
derherstellbar!) léschen zu
lassen. Andernfalls laufen die
Rechte der Betroffenen leer.
Allerdings bleibt die vorge-
schlagene Regulation weitere
Konkretisierungen schuldig,
so dass nicht klar wird, wie das
«right to be forgotten» umge-
setzt werden soll: Tar und Tor
flr landerspezifische Interpre-
tationen sind einmal mehr ge-
offnet.

Der Entwurf zur Regulation
enthalt in Art. 79 endlich ei-
nen ausgedehnten Strafenka-
talog und geht so einen we-
sentlichen Schritt in Richtung
eines einheitlichen Sanktions-
systems innerhalb der EU.

Dieser soll bei Verfehlungen
von datenbearbeitenden Pri-
vatpersonen und Unterneh-
men zur Anwendung gelangen
und basiert auf einem dreistu-
figen und der Schwere der
Verfehlung entsprechenden
System: Fir Unternehmen
werden die Strafen proportio-
nal zum Jahresumsatz festlegt
(0,5, 1 oder 2%), Privatperso-
nen kénnen mit Strafen von
100 € bis sogar 1000000 €
belegt werden. Die moglichen
Straftatbestande sind weit ge-
fasst und er6ffnen damit ein
ausgedehntes Anwendungs-
feld — was im Interesse einer
moglichst umfassenden Sank-
tionierung widerrechtlicher Da-
tenbearbeitungen sein dirfte.

Eine wesentliche prozessu-
ale Vereinfachung stellt die
Neuerung in Art. 75 Abs. 2
der Regulation dar, wonach
die von einer Datenbearbei-
tung betroffenen Personen
sowohl am Ort der Datenbear-
beitung als auch am Wohnort
ihre Rechte geltend machen
kann.

Auch die Organisation der
Datenschutzbehoérden wird,
soll es nach dem Entwurf der
Regulation gehen, eine erheb-
liche Anderung erfahren: Das
neue «data protection board»
wird die Art.-29-Arbeitsgruppe
ablésen und kinftig fir die
einheitliche Umsetzung der
Regulation zusténdig sein
(Art. 66 Ziff. 1). Die Mitglied-
staaten haben, um den Aus-
tausch innerhalb der EU mog-
lichst einfach zu gestalten,

Die Kommission hat Anfangs 2012 Entwirfe fiir
eine «Regulation» und eine «Directive» zur Verein-
heitlichung des Datenschutzrechts vorgelegt. Mit
dem darin enthaltenen «right to be forgotten» und
dem Strafenkatalog wiirde ein bedeutender Schritt
in Richtung Harmonisierung des Datenschutzrechts
getan und einer lange anstehenden Forderung nach-
gekommen. Es ist zu hoffen, dass der Gedanke der
Entwirfe in der definitiven Fassung immer noch zu

erkennen sein wird.
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eine Datenschutz-Behdrde als
direkten Kontakt zum «data
protection board» zu benen-
nen.

Als wohl weitestreichende
Neuerung betreffend Daten-
schutz im Polizei- und Justiz-
bereich dirfte der geplante
erweiterte Anwendungsbereich
der Richtlinie zu erwdhnen
sein: Neu sollen die darin ent-
haltenen Grundsatze auch fir
innerstaatliche Bearbeitungen
gelten. Angesichts der hefti-
gen Diskussionen, welche die-
ser Vorschlag bei den Ausar-
beitungen des Rahmenbe-
schlusses!* in den Jahren
2005 bis 2007 ausgeldst hat-
te, stellt dies eine bemerkens-
werte Erweiterung dar. Aller-
dings muss sich erst zeigen,
ob die Anwendung der Richt-

linie auch auf innerstaatliche
Datenbearbeitungen nicht er-
neut an der zweifelsohne noch
immer vorhandenen Skepsis
der Mitgliedstaaten scheitern
wird.

Erwahnt werden soll an die-
ser Stelle schliesslich auch die
erfreuliche Entwicklung da-
hingehend, dass die speziellen
Bedirfnisse von Kindern bes-
ser beriicksichtigt werden. So
weist Erwagung 29 der Regu-
lation explizit darauf hin, dass
Kinder besonderen Schutz be-
dirfen, da sie sich der Konse-
guenzen einer Bekanntgabe
ihrer Daten unter Umstanden
nicht bewusst sind. Art. 17
der Regulation halt im Zusam-
menhang mit dem «right to be
forgotten» denn auch fest,
dass insbesondere Daten, wel-
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che im Kindesalter durch die
betroffene Person veréffent-
licht wurden, korrekt und um-
fassend geléscht werden mis-
sen. Dieser Passus durfte vor
allem fiir Facebook-Profile etc.
relevant werden.

Der inoffizielle Entwurf fir
die «Directive» folgte diesem
Grundgedanken und hielt in
Art. 12 Ziff. 2 fest, dass die
Information eines Staates Uber
Datenbearbeitungen auch fir
Kinder verstandlich erfolgen
muss. Die nun veroffentlichte
Version spricht nur noch da-
von, dass die Information in
«an intelligible form, using
clear and plain language» zu
erfolgen habe. Hingegen hat
der Passus, wonach Aktivita-
ten speziell zur Information
von Kindern ebenfalls zum
Aufgabenbereich der Daten-
schutzbehérden gehéren, den
Sprung vom inoffiziellen in
den offiziellen Entwurf ge-
schafft (Art. 52 Ziff. 2 der
«Directive»).

Folgen fiir die Schweiz?

Beide Entwirfe werden in
ihrer definitiven Fassung eine
Weiterentwicklung des Schen-
gen-Besitzstandes darstellen
und sind daher von der Schweiz
umzusetzen. Dabei dirften
insbesondere die Strafenkata-
loge und das «right to be for-
gotten» in ihrer Umsetzung
Auswirkungen auf die schwei-
zerische Datenschutz(rechts)-
landschaft haben. Konkrete
Aussagen sind aufgrund des
Entwurfsstadiums der Bestim-
mungen noch nicht moglich.

Die Neuorganisation des
«data protection board» birgt
far die unmittelbare Tatigkeit
der Datenschutzbeauftragten
wohl keine Implikationen.
Durch die Schaffung einer ein-
zigen Ansprechstelle pro Mit-
gliedstaat &ndert sich aber
mittelbar die Struktur der Or-
ganisation der europaischen
«Datenschutz-Szene». Fédera-
listisch aufgebauten Staaten
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dirfte diese Forderung Kopf-
zerbrechen bereiten — die ein-
zelnen Datenschutzbeauftrag-
ten der Lander oder Kantone
drohen mit dieser Regelung an
Einfluss zu verlieren, wenn die
Vertretung des jeweiligen Staa-
tes in Datenschutzfragen nur
noch durch eine Behérde — und
nicht, wie bis anhin im Falle
der Schweiz - durch zwei
Vertreter(innen), erfolgen darf.

Welche weiteren Einflisse
die neuen Regelungen haben
werden, lasst sich aufgrund
deren aktuell lediglich provi-
sorischen Charakters noch
nicht serids eruieren.

Beurteilung

Die Geschichte der EU hat
gezeigt, dass Entwirfe fir
Richtlinien, Rahmenbeschlis-
se und selbst blosse «Commu-
nications» meist mehr verspre-
chen, als sie schlussendlich
halten kénnen. Der Aufbruch
zu neuen Ufern wird oftmals
zur Reise in altbekannten Ge-
wassern, da die Einwande der
Mitgliedstaaten die vorge-
schlagenen Lésungen regel-
massig erheblich «beschnei-
den». Kompromisse missen
gefunden, urspriinglich strikte
Regelungen verwassert wer-
den, um nicht das Scheitern
eines ganzen Gesetzgebungs-
projekts zu riskieren. Insofern
ist fraglich, wie viel der derzeit
vorliegenden Entwirfe am
Ende des Verfahrens noch Be-
stand haben wird.

Allerdings erfinden die bei-
den Vorschlage das Rad auch
nicht génzlich neu — die Kom-
mission halt an den Grundsat-
zen fest, die bereits bekannt
und verankert sind. Dies kénn-
te flr eine eher zuriickhalten-
de Uberarbeitung der Entwiir-
fe sprechen.

Es ist zu hoffen, dass so-
wohl der Strafenkatalog wie
auch das «right to be forgot-
ten» die Uberarbeitung ohne
grosse Verwasserung Ulberste-
hen werden, kommt doch die
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Kommission mit der Schaf-
fung dieser Bestimmungen
einer schon lange anstehen-
den Pendenz nach.

Wie das «right to be forgot-
ten» schliesslich umgesetzt
und inwieweit eine gemeinsa-
me Rechtsprechung beziglich
des Strafenkatalogs (der pri-
mar von nationalen Gerichten
angewandt werden muss) er-
reicht werden kann, ist zum
jetzigen Zeitpunkt noch un-
klar. Es bleibt zu hoffen, dass
die Harmonisierungsbestre-
bungen in diesen Bereichen
weiterverfolgt werden.

Inwieweit die besagte Har-
monisierung jedoch von Erfolg
gekrént sein wird, ist doch
eher fraglich; beide Entwirfe
lassen den Mitgliedstaaten
noch immer sehr viel Interpre-
tationsspielraum bei der Um-
setzung der Bestimmungen.

Die weitere Entwicklung
der «Regulation» und der «Di-
rective» werden auch von
Schweizer, insbesondere von
kantonaler Seite weiterhin be-
obachtet werden missen,
nicht zuletzt, um den An-
schluss an das «data protec-
tion board» nicht zu verpas-
sen. Es bleibt also auch im
Jahr 2012 spannend ...
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www.digma.info rscheint vierteljahrlich

Meine Bestellung

a 1 Jahresabonnement digma (4 Hefte des laufenden Jahrgangs)
a CHF 158.00 bzw. bei Zustellung ins Ausland EUR 131.00 (inkl. Versandkosten)

Name Vorname
Firma

Strasse

PLZ Ort Land

Datum Unterschrift

Bitte senden Sie lhre Bestellung an:

Schulthess Juristische Medien AG, Zwingliplatz 2, CH-8022 Zirich

Telefon +41 44 200 29 19

Telefax +41 44 200 29 18 Q
E-Mail: zs.verlag@schulthess.com SChUlthGSS b
Homepage: www.schulthess.com
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